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SeguraNet
ERTE — Equipa SeguraNet 9

Centros de Competéncia TIC

o

Escolas/Equipas TIC

Publico-alvo - Comunidade Educativa (alunos, professores e encarregados
de educagao )
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Iniciativas =

"Formacao de professores e de outras entidades; desenvolvimento de MOOC
(Massive Open Online Course) no ambito da seguranca digital; R

=Sessdes de sensibilizacao nas escolas (privilegiar agdes junto de professores que por Segura Net
sua vez formardo os seus alunos)- colaboracao dos Centros de Competéncia TIC;

»Desafios SeguraNet (concurso que envolve cerca 50 000 participantes);

sSemana da Internet Mais Segura . Escolas convidadas a dinamizar atividades sobre
as tematicas que envolvem a seguranca na Internet. Envolvimento dos Municipios;

=Painel de Jovens (40 alunos de 4 escolas — nasce da necessidade de se perceber
como é que os jovens encaram a tecnologia e a Internet, como a usam, com que
problemas se deparam, como os ultrapassam e como anteveem o futuro;

= Participacdo no Dia da Defesa Nacional ( sessdes sobre seguranca digital
envolvendo 130 mil jovens de 18 anos);

= Selo de Seguranca Digital (eSafety Label) que visa garantir maior seguranca online,

a todos os niveis, na comunidade educativa.
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Viste algo estranho na Internet? m=m
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SeguraNet
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A
Mensagem -

SeguraNet

Realcar os aspetos positivos da Internet

"Educacao, aprendizagem, literacia (recursos online, estabelecimento de
contactos, aprendizagem colaborativa)

=Participacao ativa e envolvimento civico
=Criatividade

=|dentidade e construcdo de conexoes sociais*

Y(Livingstone, 2009)

internet
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Seguranc¢a do computador [ =

SeguraNet

Atualizacao: do sistema operativo; do antivirus; do antispyware e da firewall.
Cdpias de seguranca.

Cépias de seguranga

& FIZHEIRS GUE TEM, T
TODG & NGS5 TRABALHE

A = =k |
W -SEGURANET .FT T 201l = MELSON MARTING
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Seguranca na Internet: uma =m

questido de educacio S
SeguraNet

Direitos de autor; Plagio; licenciamentos/termos de utilizacdo; trabalhos de pesquisa
(Fontes de referéncia; copiar/colar; aferir a validade e fiabilidade de um sitio);
Internet na sala de aula

7 bEscoe DESCOBRI QUE O TAL
/ Na BtE:ELJDTTEGA. BASTA COPIAR él-ggfégg;é %Ngéﬁk
| O 2% CAPITULD E TENHD ©
TRABALHS DE HISTORIA FEITO. E ESTA O TRABALHO ]

A\
o

STORA,
PODE LER © MEU
TRABALHO NESTE

—— e

.

"'h-. @ 'Jy _
N Sl Y copiar € coLar?
o o QUE TRABALHEIRA
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Avaliar a informacao - qual a fiabilidade fu—
-

e veracidade da informacao?
SeguraNet

=Confirmar a informacao noutro(s) sitio(s);

=A utilizacdo de sitios Web crediveis onde sejam fornecidas
hiperligacdes para outros sitios;

=Pesquisar em sitios Web que, a partida, sdo idoneos em termos
dos conteudos que tornam publicos (instituicdes educativas,

universidades, entidades crediveis).
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Os Telemoveis mm
R

SeguraNet

Pagar para jogar

—
NAD, XICO. \/

NUNCA USES © TEU VAIS ESTAR A

NUMERD DE TELEMOVEL  SUBSCREVER UM

PARA PASSAR DE NIVEL SERYIGO PAGO SEM

—_ NOS J060S- % SABERES.
’l - O QUET! MaS
- ESTE MONTE DE LATA
T ; ACHA QUE PRELISO DE
\ LHE PASAR PARA
, PASSAR DE NIVEL.7!7
o

- =l

IMPORTA-SE DE
~ INDICAR © SEU
NOMERO DE TELEMOVEL?
E APENAS UMA PEQUENA
FORMALIDADE ...

O risco de revelar o numero de telemovel online!
(Podemos estar a subscrever um servico de valor acrescentado.)
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Enviar Guardar agora Rejeitar @ - -

SeguraNet

Adicionar Ce

Assunto: Fwd: Alargamento da duragéo do 1° Concurso Segurallet
A Anexar um ficheira

B 7 U F-1-Tg T £ == 1= i= = k= i = = =_T «Texosimples Verificar ortografia v
~
! |
Forwarded message t ﬁ 0 [ | . - ‘ v Mais

From: Seguranet <info@seguranet pt=

* Date: 200%/3/19 Denunciar spam

Subject: Alargamento da durag#o do 1* Concurso Segui  Frag Sh|pp|ng ETus oot Calva e Entraca «
To: Seguranet <info@seguranet. pt>

\ FragranceX.com <emailsf@emails? fragrances com:s ADez (ha 1 dia
g d
O 1° Concurso SeguraMet decorre de 17 de Movembro d :
. . . o para mim (=
prazo do término do concurso sera alargado até ao dia o

Este concurso encontra-se aberto a todas as equipas d E Bs imagens nio estio apresenladas
SeguraMet. Pretende-se que as equipas, produzam comn

Apresentar as imagens abaixo - Apresentar sempre imagens de emailsi@emails2. fragrancex, com
(O projecto tera as seguintes caractenisticas: limite de1t

FETE Guagiagaoata feeiag %Q inglés~ > portugués~  Traduzir mensagem Desactivar para mensagens em: |
T ————

Free Shipping During QurJelly Holiday Sale Shep Now [roes This Email Look Funny? Miew it Online

Fragrances com

r i 8 i 5 5
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Privacidade [
R

SeguraNet

FORMULARIO DE PERMISSAO FOTOGRAFIA/VIDEO

pescrigéio do projeto - Contextualizagdo
:) projeto SeguraNet, cuja missdo é promover a navegagdo segura, critica e esclarecida da Internet pel®
.

%omunidade educativa, faz parte integrante do Centro Internet Segura Portugal e do programa Safe®

ﬁnternet A rede europeia de sensibilizagdo para a utilizagdo em seguranga da Internet, Insafe, foo ™ Obter a uto riza g("jes dos enca rregados de

to fundada pela Comissdo Europeia e engloba Centros Internet Segura em toda a Unido Europela.

onclumdo Isldndia, Noruega e Russia, com organizagdes parceiras nos varios continentes.

[ ]

[ ]

[ ]

xonsentimento para o uso de fotografias e videos em que aparece

[ ]

Nesta agdo SeguraNet em que o seu educando participara, serdo eventualmente tiradas fotografias

educacao, relativamente a utilizacao da imagem;

=*N3o utilizar o nome e apelido ou nome completo,

%equenuas de video. Estas imagens poderdo ser reproduzidas e publicitadas no ambito do projeto, pelq
. . . o fe ~
(lnsenr aqui a designagdo da instituicdo), pela Diregdo-Geral da Educagdo, pelo Centro Internet Segurq d f d
. dusgio, pelocenvro mernet gd. 1S @penas o0 primeiro nome, na identificagdo dos
&ortugal, pela European Schoolnet, pela rede Insafe e pela Comissdo Europeia, incluindo publlcagoe;
:mpressas, videos e sitios na Internet. Qualquer foto ou video sera apenas utilizado para promover cz
:Jrojeto SeguraNet e a rede Insafe, a participagdo da European Schoolnet (EUN) e da Comiss&o Europeia.: a I u n OS;

° °
2\0 assinar este documento, esta a dar permissdo para utilizar as fotografias e videos em que o/®

}eu/suaeducando/aestara’presente. : 'NﬁO identificar OS alunOS em eventuaiS

e °
©s videos eventualmente realizados poderdo ser carregados para o portal SeguraNet, para o YouTubeg

:)araoVimeoeemsitiosdeoutrosparceirosda DGE. : questionérios (COdifica r).

[)
¢ tiver alguma questéo relativamente & informagGo constante neste documento contacte-nos, por favar:

%eguranet@dge.mec.pt .

L]
L] L]
®Nome do aluno : .
° .
° .
@ssinatura do Encarregado Educagio: Data:__/__ /o
° .
° .
° .
L]

GOVERNO DE MINISTERIO DA EDUCACAO teducacho internet H o2 Cofimancisto pela Unido Eurepeia
PORTUGAL ECIENCEA : /'}}' S'Eg u raﬁpt lns . fe - St latereet s
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Redes Sociais m——

Protecdo de dados e reputacdo na Internet SeguraNet

Protecgao de dados

{ Al, NA© FACO IDEIA|
| DO QUE VESTIR --- |-

SERA QUE ALSGUEM
\_ME PODE AJUDAR?,

) ETAC BOM
J/ GQUANDO PODEMOS
= [ PARTILHAR TODAS
|| ESTAS COISAS COoMm
\ 05 NOSSOs
AMIGOS.

ACABE! DE ACZSEDAR,
BoM DIA A TeDLS!

MEL BEING &M
25 MEUS FAPAS ...

W SEGURANET-PT 2010 - NELSON MARTINS
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Redes Sociais =

_— : AR
Nao ha perfis totalmente Seguros!
R
=Palavra-chave segura;
=Utilizar as definicOes de privacidade: Segura Net
= Opcao “Apenas amigos”;
= Criar listas de amigos (amigos préximos, colegas de trabalho,...) e tornar
certos elementos visiveis apenas para essas listas;
= Personalizar a privacidade dos albuns de fotografias;
= Personalizar “As coisas que as outras pessoas partilham” — evitar ser
identificado nos murais dos meus amigos;
= Se utilizar aplicacdes — editar as definicdes de privacidade para evitar Spam e
selecionar as aplicagdes que queremos;
=Bloquear preferivel a eliminar utilizadores;

®*N3o fornecer dados pessoais: morada, escola, telefone,...

=»Cuidado ao clicar em links.

diregao-geral II'I[EH‘IET
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¥
A Pegada Digital =

_ , N _ , [
A quantidade de informac0Oes pessoais que se relevam através das

redes sociais... SeguraNet

Bruxelas, Beélgica

Brussels, Belgium
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Dependéncia Ea
R

SeguraNet

Sintomas:

Preocupacao excessiva com a Internet
Irritabilidade se nao tem acesso ao computador
Distanciamento da familia e amigos

Resultados pouco satisfatorios na Escola

Retracao nas atividades desportivas

Teste de Dependéncia da Internet desenvolvido por Kimberly Young

http://www.netaddiction.com/index.php?option=com bfquiz&view=onepage&cat
id=46&Itemid=106

internet

seguraept insfe Is==z =

i diregao-geral
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ECIENTIA
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Predadores Online : ‘.

Ee sure You know Claire thought =i Share % Moreinfo segura Net

http://www.youtube.com/watch?feature=player embedded&v=v78DeY6pNyg
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Desafios SeguraNet —
[

SeguraNet

Desafios 2.2/3.2 Ciclos Desafios 1.2Ciclo
Registo de Escola Registo da turma participagéo das

regioes autonomas da
Madeira e dos Agores

7 - Desafios para alunos

_ _ 3 - desafios para alunos
3 - Desafios para pais

(159) Escolas 79 turmas
20 000 participantes 2 000 alunos

janeiro 2014

olew e 0.1gN1no ap OAI}3| oue op 0Suo| Oe Wa11023(
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Desafios SeguraNet (1.2 Ciclo) .'...

-
SeguraNet

Constroi o puzzle

A inscricao da turma efetua-se mediante o preenchimento do formulario.

Consulte o regulamento.

internet
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Dia da Internet Mais Segura mu
[

SeguraNet

[ ] ﬁ = 11 de fevereiro de 2014

SAFER = O tema para este dia sera: "Juntos
INTERNET vamos criar uma Internet
DAY 201 4 melhor".

TUESDAY 11 FEBRUARY _ .
Let's create a better ® Semana do Dia da Internet Mais

internet together
Segura

wWWwWWwW.sd ﬁr@ Wu ternei ndﬂa N }» Ko m{

.-=r

internet
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Pagina de Apoio mu
[

SeguraNet

internet

g PORTUGAL | ‘o™= segura@pt ms(a fo IRl

ilizle)  RECURSOS DE APOIO ATIVIDADES INICIATIVAS DIVULGUE

= =]

Mo dia 11 de fevereiro de 2014, comemora-5& 0 Dia da Internet Mais Segura. Para fue este dia
Seja assinalado na comunidade escolar, convidamos todas as escolas a dinamizarem athvidades
sobre as tematicas relacionadas com a Seguranga na Internet, na segunda semana do més de
fevereiro de 2014,

Vamos envolver a escola! Esta & a oportunidade perfeita para introduzir, ou reforgar, o tema da
Seguranca na Intermet entre alunos, professores, assistentes operacionals, encarregados de
educagao e pais, bem como consolidar 0s conceitos gue, eventualmente, terdo sido, ou virdo a ser,
abordados na sala de aula. Este ano, o tema aglutinador & “Juntos vamos criar uma Internet
melhor", pelo gue s& apela as escolas que desenvolvam atividades subordinadas ao tema.

Convidamos a comunidade escolar de todas as escolas publicas e privadas, da educagio pré-
escaolar ao ensing secundario, de Portugal continental e das Regides Autonomas da Madeira e dos
Acores, a juntarem-se a esta iniciativa.

diregaoc-geral intErI'IEI et ks Ll it
S | e (e seguraept insfe EEe==m
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3
Recursos [

-
SeguraNet

= Alertas “O que farias?”

= Jogos em flash

= Tiras BD

= Quiz4You SeguraNet

= Aplicagao Creative Commons

= Folhetos de sensibilizagcao

= Recursos variados (professores;
pais e alunos)

738 GOVERNO DE
:g PORTUGAL
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T
Jogos 1.2Ciclo m.

R

SeguraNet

SeguralNet

g
S

INiCIO

4 Aprende de

forma
divertida!

ACERCA

internEt 11 i—.’ elman; imde pola Usids Eurepdta
g seguraept insiife [Nz
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Quiz4You SeguraNet -
R

SeguraNet

il sl

seqguraligt

Os professores que queiram receber este novo recurso SeguraNet deverao
preencher o seguinte formulario online.

5 i L ™
8 GOVERNO DE MINISTERIO DA EDUCACAO [ s gl.tEE rnﬂ ra@pt . . - - mﬂﬁﬂf Unido Europeia
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Jasmim e Borboleta jogam na net :
[

. i SeguraNet

SeguraNet A professora Segurinha conta a
historia de dois amigos e colegas de
turma, Jasmim e Borboleta, que

/ . combinam jogar em linha.
: Jasmim e Ao longo da historia é sugerido aos
“Borboleta alunos que desenhem, no livro,

jogam pa Net sobre alguns dos acontecimentos.
Publico alvo: Alunos do Pré Escolar e
1.° Ciclo

Objetivo:  Despertar para  0sS
cuidados que devem ter quando
O soamen | = . jogam em linha

]nternEt Comtiman jmde pria Lnids Eurepa

segura@pt insife S
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Phineas e Ferb l‘;

SeguraNet

{ Girocso-geral internet
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Livro de Atividades dirigido ao 1.2 Ciclo
e a Educacao Pré-Escolar

o
=
.
——

SeguraNet

internet s _ate o fhincindo pela Uil Hurupia
seguraept insfe ==z
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¥

Quantos Queres [
R

SeguraNet

= e ajdtn a falha para
ueres",

8 GOVERNO DE
:@ PORTUGAL
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Cartazes: O que farias? =
R

SeguraNet

da Europa. Ele escreve “Eurgpa”

Mo Rl 3 1 e "hi " no motor de busca.
site parece conter tudo o que
ele precisa: texto e imagens.

M EdBEnh

p >
diregao-geral internet Comfiman iads p:th Ltk Europena

9
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Um Guia para os Pais - Educacao

i,
y 1 1

: m

e os Novos Media e

SeguraNet

5% EDUCACRO E 0S
NOVOS MEDIA
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Linha Alerta :.-

N
SeguraNet
Linha Alerta %

internet

segura@pt

=Linha de denuncia de conteudos

ilegais coordenada pela FCCN.

Tnicio B e Pesou

Inicio

Denuncie Conteddos Ilegais int
Duem Somos S [
Missdo Hor favor introduza gha_mo a_lnfo'magéj sobre o con_teUdo llegal que pretende reparta.
Pzra fazer urna denuncia mais cormpleta, por favor clique AQUIL
Noticias

Inroduza o URL com o covtedds a
Conteddos Multimédia rlFrnnciar.

sconteudos ilegais (pornografia —, o Exo canpo pode tambér ser

utlizado para raportar conzeddos
d L patihados através de protocolos
Enderegos Uteis Pz (e link ed2k, torrent, etc...)

Reclamacdes

infantil’ apologia do racismo e Cunilalus ?) 3% 24”(‘!)

Guia de Seguranca

Introduza o texto que se zncontra na imagem|:|
¥ Campo Dbrigztorio

Contedos Ilegais

apologia da violéncia). Denuncia

Pornografia de Menores

Apologia do Racismo

através da linha Alerta.

73 GOVERNO DE
gg PORTUGAL
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Linha Ajuda E

-
SeguraNet

808 91 90 90|

SEGURANCA NA INTERNET!

http://LinhaAjuda.internetsegura.pt
E: LinhaAjuda@internetsegura.pt
# DIAS UTEIS das 14 as 19 horas

A linha Ajuda é coordenada pelo IPDJ (Instituto Portugués do Desporto e da
Juventude) no ambito do Consdrcio Internet Segura.

Esta tem por base um servico de atendimento telefénico e online de criancgas,
jovens, pais e professores, sobre questdes relacionadas com o uso de tecnologias
em linha.

. feirocao-gera internet a W Ve TR
e = seguraept ins'fe sz
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Campanha “Nao ao discurso do adio -

[
— Jovens contra o discurso do odio pr—
online” SeguraNet

Esta campanha é coordenada pelo Instituto Portugués do
Desporto e Juventude e tem como principal objetivo o
combate ao discurso do 6dio e a discriminacdao na sua

expressao online (todas as formas de expressao que

propagam, incitam, promovem ou justificam o ddio racial, a
xenofobia, a homofobia, o antissemitismo e outras formas
de ddio baseadas na intolerancia).

http://www.nohatespeechmovement.org/

. feirocao-gera internet a W Ve TR
e = seguraept ins'fe sz
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. T TODA A GENTE RECONHECEU A UTILIDADE
i DA RODA, MAS NINGUEM PERLEBEU ©
GATAFUNHO DE ZUKKA; & ANTEPASSADS E
\ =,

DO INVENTER DO FACEBOLOK.

3 \\.\ :
"f’ ~
'\

() RSN 2012 - NELSON MARTIN|

H TR
SeguraNet

Segll raNe t.pt Atualizar informacao da Pagina | | %~

2,848 gostos ' 14 Falam sobre iska ¢ 5 estiverarn aqui

o [ Sntra |T
Formagso | 0 olisb‘;r{'-
Sikio web do projecko) v, seguranst, pt e "W .
= B7 madora, =% BRifreim | ¥
=) 2. 848 Almada %

Sobre Fokos Fostos Mapa

www.seguranet.pt

https://www.facebook.com/seguranet

https://twitter.com/SeguraNet

2 diregao-geral II'I[EH'IET
MINISTERIO DA EDUCACAD seducacao

ECIENTIA

73 GOVERNO DE
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—
Contactos: = m
SeguraNet

'+ -

SeguraNef  Alunos i BT

Semana da Internet Mais Segura 2014

3 de Movembro, 2013

A Semana da Internet Mais Segura ird decorrer de
10 a 14 de fevereiro, associada ao tema “Juntos
Varmas. criar uma Internet melhor Encontra se

Mapa do Site

seguranet@dge.mec.pt

Ligia Azevedo ligia.azevedo@dge.mec.pt
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