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Lista de planos de atividades

constantes das Orientacoes

Contexto

Plano de atividade 1: Lidar com a desinformacédo

Plano de atividade 2: Aprender o que é a multiperspetiva com base
em fontes multiplas

Desenvolver competéncias de literacia digital na
sala de aula e na escola: ser um cidadao digital

Plano de atividade 3: Trabalhar com os alunos a Declaracdo Europeia sobre

os direitos e principios digitais para a década digital

Plano de atividade 4: Rastrear a pegada digital

Desinformacao: De que estamos a falar?

Plano de atividade 5: Distinguir entre factos e opinices

Plano de atividade 6: Apreciar a informacao

Plano de atividade 7: Investigar os motivos da criacdo da desinformacédo

Plano de atividade 8: Debater a liberdade dos meios de comunicacdo
Plano de atividade 9: Proceder a verificacdo de factos

Plano de atividade 10: Discutir os aspetos tecnoldgicos da desinformacdo
com 0s alunos

Plano de atividade 11: Discutir a economia da desinformacao

Plano de atividade 12: Discutir teorias da conspiracéo
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Lista de sugestdes constantes

das Orientacoes

Contexto

Sugestao 1: Envolver os alunos

Sugestdo 2: Envolver os pais

Sugestdo 3: Resolver questées controversas

Sugestdo 4: Mostrar empatia

Sugestdo 5: Balanco

Desenvolver competéncias de literacia digital na
sala de aula e na escola: ser um cidadao digital

Sugestéo 6: Ludificacdo e aprendizagem baseada em jogos

Sugestdo 7: Aceitar as sugestdes dos alunos

Desinformacao: De que estamos a falar?

Sugestao 8: Verificar as fontes

Sugestdo 9: Fazer a diferenca

Sugestdo 10: Trabalhar com os alunos a desmistificacdo prévia
e a desmistificacdo

Sugestdo 11: Fazer a ponte com os direitos humanos

Analisar e avaliar a literacia digital na escola
e na sala de aula: orientacdes concretas para
professores e educadores

Sugestao 12: Comunicar com os colegas

Sugestdo 13: Avaliar as competéncias dos alunos

Sugestdo 14: Refletir sobre a natureza da avaliacdo
Sugestdo 15: Avaliar as competéncias de investigacao dos alunos

Sugestdo 16: Fazer a ponte com as universidades
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1. Prefacio

E com grande satisfacdo que partilhamos com todos as presentes Orientactes para professores e
educadores sobre 0 combate a desinformacao e a promocao da literacia digital atraves da educacao
e da formacdo. As Orientacdes foram anunciadas em setembro de 2020 no ambito do Plano de
Acao para a Educacao Digital (2021-2027) e a sua implantacao representa um passo vital para
dotar 0s nossos jovens das ferramentas necessarias para encontrarem a sua voz em linha, enquanto
estabelecem contacto com outros jovens e contribuem para as nossas pujantes democracias.

Com a orientacdo e o apoio dos educadores e dos professores, estamos a
contribuir coletivamente para ajudar 0s nossos jovens a serem capazes de
pensar de forma critica, fazer escolhas informadas em linha e de agir com
precaucao, reforcando simultaneamente a sua resiliéncia. Os professores
e os educadores desempenham um papel vital na definicao das aptiddes
e competéncias digitais dos jovens.

Foi por esta razdo que cridmos o grupo de peritos da Comissdo que
elaborou as presentes Orientacdes. Reunimos um vasto leque de peritos de
universidades, do jornalismo, da radiodifusao, da sociedade civil, de empresas
tecnolégicas, bem como da comunidade educativa em geral, a fim de tirar
partido dos seus vastos conhecimentos e da sua experiéncia direta.

A dedicacdo e a paixao deste grupo de peritos estao refletidas nas paginas
que se seguem. As presentes Orientac6es destinam-se a ser utilizadas em
salas de aula em toda a Europa e a servir de fonte de inspiracdo para as
praticas pedagadgicas.

Embora estas Orientacdes sejam novas, ndo partimos de uma pagina
em branco, uma vez que tanto a promocéo da literacia digital como
a luta contra a desinformacdo estdo no topo da agenda politica da UE.
Podemos constatar isso através da execucdo do Plano de Acdo contra
a Desinformacdo, do Plano de Ac&o para a Democracia Europeia, do
Regulamento Servicos Digitais e da estratégia atualizada «Uma Internet
melhor para as criancas» (BIK+). Do mesmo modo, no ambito da educacao
e da formacdo, continuamos a apoiar os conhecimentos especializados
adquiridos no quadro do Programa Erasmus+, do Corpo Europeu de
Solidariedade e da eTwinning (geminacdo eletrénica de escolas). Este
trabalho esta no cermne dos nossos esforcos em curso para concretizar o
Espaco Europeu da Educacdo.

No entanto, existe também uma clara procura de reforco do papel da
educacao e da formacdo na promocao da literacia digital e no combate a
desinformacao. As presentes Orientacdes visam fornecer aos professores e
educadores exemplos de objetivos de aprendizagem, praticas pedagdgicas
e atividades praticas, reunidos num documento Unico e de facil utilizacéo,
baseados em experiéncias bem-sucedidas testadas em sala de aula, bem
como sugerir novas ideias destinadas a inspirar os professores e 0s jovens.

Este ano, 2022, é o Ano Europeu da Juventude. E sdo precisamente as
aspiracoes e as esperancas dos jovens que me motivam a, juntamente
com a minha equipa, procurar continuamente criar politicas que facam
a diferenca.
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As Orientac6es sdao complementadas pelo relatorio final do grupo
de peritos, que destaca informacdes importantes reveladas durante
a elaboracdo das Orientacdes, sublinha as principais iniciativas a
nivel da UE e dos Estados-Membros e fornece uma panoramica dos
quadros existentes.

Quero expressar 0 meu mais caloroso agradecimento aos peritos deste
grupo gue permitiram alcancar este resultado.

0

0 nosso trabalho ndo termina aqui, pois as presentes Orientacées sao
apenas uma etapa de uma longa viagem. Fazem parte do processo
que contribuird para a reflexéo da Comisséo sobre a resposta a dar ao
fenomeno da desinformacao.

Convido-o/a a fazer parte desta viagem.

e

Mariya Gabriel
Comissaria Europeia para a Inovacdo, Investigacao,
Cultura, Educacdo e Juventude


https://data.europa.eu/doi/10.2766/283100 

8 ORIENTACOES PARA PROFESSORES E EDUCADORES SOBRE O COMBATE A DESINFORMACAO

2. Introducao

A promocao da literacia digital e o combate a desinformacao nas salas de aula e nas escolas
nunca foram tao importantes como hoje. Tanto os professores/educadores como os alunos,
independentemente do nivel ou do tipo de escola, funcionam num ambiente em linha cada vez
mais complexo, onde ha mais para ler, ouvir e ver do que nunca.

Sao oportunidades sem precedentes para encontrar informacoes e
comunicar com outros, tanto dentro como fora do ambiente escolar.
0 mundo digital esta, cada vez mais, no centro da aprendizagem e do
ensino. Se outrora apenas existiam manuais e recursos impressos e
a aprendizagem era relativamente local, o0 mundo, hoje, parece estar
literalmente ao nosso alcance.

Na qualidade de professores e educadores, estamos numa posicao crucial
para ajudar os jovens a adquirir as competéncias de que necessitam
para se tornarem aprendentes ao longo da vida num mundo cada vez
mais digital. A aquisicdo de competéncias digitais € um passaporte para
oportunidades de aprendizagem sem paralelo. As tecnologias digitais
terdo impacto em todas as disciplinas escolares, bem como num ndmero
crescente de esforcos profissionais e privados. Dominar as aptiddes e
competéncias digitais ajudara os jovens das nossas salas de aula a tornar-
se cidaddos ativos e capacitados no século XXI. Estas s&o competéncias
que se aprendem, e as presentes Orientacdes visam ajudar a apoiar 0s
alunos ao longo deste percurso.

As informactes que chegam as salas de aula e a casa dos alunos tém
origem numa grande variedade de autores e fontes, cada um com pontos
de vista e, em alguns casos, agendas particulares. A evolucdo do panorama
dos meios de comunicacdo social e da informacdo gerou a necessidade de
os alunos acederem, gerirem, compreenderem, integrarem, comunicarem,

avaliarem, criarem e divulgarem a informacdo de forma segura e
responsavel, utilizando tecnologias digitais. Nas presentes Orientactes
designamos estas capacidades por literacia digital. Para nés, enquanto
professores/educadores, uma importante tarefa passa por este processo.

Embora as possibilidades associadas ao mundo digital em constante
expansdo sejam vastas, estes novos desenvolvimentos também
suscitam numerosos desafios e riscos. As informacdes inexatas difundidas
deliberadamente ou de forma indcua durante a pandemia de COVID-19 e
a invasdo russa da Ucrania em fevereiro de 2022 recordaram-nos como
as democracias podem ser vulneraveis na era digital. As democracias
saudaveis dependem de uma deliberacdo aberta, da participacéo
publica e de um sistema de equilibrio de poderes. A democracia pode
ser posta em causa quando as fontes de informacado s&o prejudicadas
por ma informacao, informacéo errada e desinformacdo. Nas presentes
OrientacGes, centramo-nos fundamentalmente na desinformacdo,
entendida como toda a narrativa comprovadamente falsa ou enganosa que
seja criada, apresentada e disseminada para obter vantagens econémicas
ou para enganar deliberadamente o publico e seja suscetivel de causar um
prejuizo publico. No entanto, muitas das sugestdes para ajudar os seus
alunos a compreender o fendmeno da desinformacao e a dinamica que
o rodeia sdo igualmente aplicaveis para combater a informacdo errada.

! Utilizamos o termo «aluno» ao longo das Orientacdes para designar os alunos dos ensinos basico e secundario.
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3. Utilizacao das Orientacoes na

educacao e formacao

O presente documento fornece orientacdes praticas e concretas para professores/educadores. Nessa
perspetiva, ndo apresentam receitas nem axiomas, visando, sim, prestar apoio pratico ao ensino nas
salas de aula e em contextos educativos semelhantes.

S&o Uteis para quem procura explicacdes claras sobre conceitos técnicos,
exercicios de verificacdo de factos a realizar nas aulas e formas de
incentivar os «bons» habitos em linha ou de avaliar os alunos.

Fornecer orientacfes para promover a literacia digital e combater a
desinformacdo nem sempre é uma tarefa facil, devido a rapida evolucao
da tecnologia e as novas possibilidades oferecidas pelos meios de
comunicacao digitais. As presentes Orientaces nao oferecem solucdes
para todas as questdes que podem surgir na sala de aula, mas procuram
contribuir para os seguintes objetivos em mateéria de educacao e formagdo:

1. Fornecer uma visao profunda e conhecimentos Uteis sobre a dinamica e
as manifestacdes da desinformacéo, bern como sobre as caracteristicas
que definem as informac6es crediveis.

2. Permitir compreender como se processa a aquisicao da literacia digital.

3. Partilhar informac6es sobre a utilizacdo critica e responsavel das
tecnologias digitais.

4. Fornecer informac6es sobre a avaliacdo dos alunos no que diz respeito
as suas competéncias no dominio da literacia digital.

Para a consecucao destes objetivos, a estrutura das seccdes seguintes das
Orientacdes é a seguinte:

A seccao 4, «Definicbes dos principais termos das presentes Orientacoes,
apresenta uma lista de definicdes de conceitos fundamentais relacionados
com a literacia digital e a desinformacdo.

A seccao 5, «Contexto», apresenta orientacdes sobre a forma de tornar as
salas de aula e as escolas mais propicias a luta contra a desinformacao
e a literacia digital. As referidas orientacdes, baseadas em investigacao
atualizada e nas observacdes dos professores/educadores, incidem, por
exemplo, no papel dos professores/educadores e dos alunos, na criacao de
um ambiente de aprendizagem seguro e participativo, etc.

Estas informacodes
estao corretas?
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A seccao 6, «Desenvolver competéncias de literacia digital na sala de aula
e na escola e ser um cidad@o na era digital», analisa as barreiras e desafios
especificos, objetivos de aprendizagem e praticas inspiradoras assaciadas a
estes temas. As orientacdes aqui fornecidas analisam a forma de promover
eficazmente a literacia digital.

A seccdo 7, «Desinformacdo: de que estarmos a falar?», analisa as varias
dimensdes da desinformacdo e apresenta orientacoes sobre a melhor
forma de a combater.

A seccdo 8, «Analisar e avaliar a literacia digital na escola e na sala
de aula: orientacbes concretas para professores e educadoress, aborda
questdes que estdo seguramente na mente de todos os professores/
educadores — como avaliar os alunos. Sao disponibilizadas orientacdes
sobre a avaliacdo da literacia digital dos alunos e a avaliacdo das iniciativas
em matéria de literacia digital que a escola pode utilizar.

Ao longo das presentes Orientacdes apresentam-se caixas coloridas
que foram criadas para facilitar a leitura. Existem caixas verdes com
sugestdes concretas de ensino e aprendizagem, caixas azuis com planos
de atividades para o ensino, caixas vermelhas com notas de adverténcia
e caixas cor de laranja que fornecem outras informacdes Uteis. Note-se
que as notas de adverténcia ndo significam que se evitem determinados
temas, mas que o ensino de alguns destes pode ser mais dificil e exigir
mais preparacao.

A quem se destinam as Orientacées?

As OrientacBes destinam-se a uma variedade de professores e educadores.
Destinam-se sobretudo a professores/educadores dos ensinos basico e
secundario. Sempre que possivel, as Orientacdes estabelecem distincdes
quanto ao que é aconselhado. Em muitos casos, podera ser necessario
adaptar as orientacées a sua situacao pessoal. Utilizamos os termos
«educadores» e «sala de aula» em sentido lato. Alguns dos contetidos
tambeém podem ser Uteis para 0s pais? e/ou membros da comunidade e
podem aplicar-se a aprendizagem em contextos n&o formais e informais.

Estas Orientacdes foram elaboradas de modo a poderem ser utilizadas por
si na sua situacdo pessoal, mas tendo também em vista que a colaboracéo,
por exemplo, com colegas e outro pessoal escolar, como psicologos
escolares, bibliotecarios (escolares) e assistentes sociais escolares, pode
ser gratificante e reforcar o impacto ao seu proprio trabalho. A participacéo
dos responsaveis pela administracdo escolar, dos pais, dos profissionais dos
meios de comunicacao social, da sociedade civil e da comunidade pode
igualmente enriquecer o que se passa na escola. As presentes Orientacdes
referem-se a essas abordagens em varios locais.

Como Ultima nota, esperamos que estas Orientacdes sejam Uteis e
sirvam para o apoiar no seu trabalho quotidiano, ajudando a promover
uma nova geracdo de cidaddos digitais europeus informados, capacitados
e empenhados.

20 termo «pais», utilizado no presente documento, visa igualmente abranger outros prestadores de cuidados.
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4. Definicoes dos principais termos das

presentes Orientacoes

Sdo numerosos 0s termos utilizados para descrever o que as pessoas encontram em linha. Pode ser
util fazer uma pausa e analisar alguns destes termos e o que significam. Para os profissionais nas
salas de aula, esse exercicio pode ser Util nos debates que mantém com os colegas, os alunos e a
comunidade. As definicoes que se sequem foram retiradas principalmente de documentos e quadros
politicos internacionais, mas foram resumidas para efeitos de leitura.

Algoritmos: no que diz respeito as plataformas digitais, os algoritmos
sdo ferramentas que selecionam os contetidos exibidos aos utilizadores
com base na pertinéncia e nas preferéncias.

Inteligéncia Artificial (sistemas): software em computadores ou
maquinas programados para executar tarefas que normalmente exigem
inteligéncia humana, por exemplo, aprendizagem ou raciocinio.

Robé digital: um programa informatico auténomo na Internet que
interage com os utilizadores e que realiza tarefas predefinidas.

Falsificacdes baratas: alteracdo de meios de comunicacdo através
de tecnologias convencionais e a precos acessiveis (por exemplo,
troca facial).

Jornalismo cidadao: jornalismo conduzido por pessoas que ndo sao
jornalistas profissionais, mas que divulgam informacdes atraves de sitios
Web, blogues e redes sociais.

Caca-cliques: contelidos cujo principal objetivo € chamar a atencao
e incentivar os visitantes a clicar numa ligacdo para uma pagina
Web especifica.

Desmistificacdo: uma atividade que ocorre ap6s a criacao e difusdo da
desinformacdo. Visa retificar as informagdes ja apresentadas e refere-se a
intencao de clarificar as informagfes essencialmente falsas apresentadas.

Falsificacoes profundas: imagens, videos ou gravacdes audio geradas
através da inteligéncia artificial de pessoas ou eventos que efetivamente
nao ocorreram e que sdo muitas vezes impossiveis de distinguir dos reais.
S&o mais sofisticados do que as falsificaces baratas («cheapfakess).

Cidadania digital: a capacidade de participacdo ativa, continua e
responsavel em ambientes digitais (locais, nacionais, globais, em linha) a
todos os niveis (politico, econémico, social, cultural e intercultural).

Pegada digital: vestigios de dados deixados pelas pessoas que utilizam
a Internet, incluindo sitios Web visitados, mensagens de correio eletronico
enviadas e outras informacdes partilhadas. Uma pegada digital pode ser
utilizada para acompanhar as atividades em linha e os dispositivos de
uma pessoa individual.

Literacia digital: a capacidade para aceder, gerir, compreender, integrar,
comunicar, avaliar, criar e divulgar informacdes de forma segura e adequada
através de tecnologias digitais. Inclui competéncias que sdo designadas
por literacia da informac&o e literacia mediatica, literacia informatica e em
matéria de TIC. A literacia digital inclui uma dimensdo de participacao ativa
e civica no mundo digital e promove uma cidadania ativa.

Pedagogia digital: a utilizacdo de ferramentas digitais inovadoras e de
abordagens conceptuais. Destina-se a apoiar a aprendizagem adaptada e
personalizada e a contribuir para a concecao de modos de aprendizagem
novos e criativos, o enriquecimento das experiéncias de aprendizagem e
amelhoria dos seus resultados. Tem vindo a verificar-se que a pedagogia
digital valoriza a educagdo aberta, incluindo recursos educativos abertos.

Desinformacdo: uma narrativa comprovadamente falsa ou enganosa
que ¢ criada, apresentada e disseminada para obter vantagens
econdmicas ou para enganar deliberadamente o publico. E suscetivel de
causar um prejuizo publico.

Camaras de eco: ambientes em que a opinido, as tendéncias politicas
ou a conviccdo dos utilizadores sobre determinado tema sé&o reforcadas
devido a interacGes repetidas com pares ou fontes com crencas e
ideologias semelhantes.

Verificacdo de factos: o processo de verificacdo da veracidade ou
falsidade das informacGes.

Bolha-filtro: uma situacdo em que as pessoas apenas ouvem ou
veem noticias e informacdes que sustentam aquelas que sdo ja as
suas conviccdes e preferéncias. Este efeito pode ser reforcado em linha,
dependendo das pessoas ou das paginas que os utilizadores optam
por seguir ou a que escolhem estar ligados, bermn como por algoritmos
que exibem contelidos com base em comportamentos, preferéncias e
definicGes anteriores em linha.

Ma informacao: informaces factualmente corretas que sao utilizadas
de forma maliciosa.
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Literacia mediatica e informacional: a capacidade para compreender
informacdes para o bem publico; a capacidade para interagir de forma
critica com a informacdo, os meios de comunicagdo social e a comunicacéo
digital de modo a participar nos objetivos de desenvolvimento sustentavel,
assim como a capacidade de procurar e de usufruir plenamente dos
beneficios dos direitos humanos fundamentais.

Literacia mediatica: capacidade de aceder aos meios de comunicacao,
de compreender e avaliar de modo critico os seus diferentes aspetos e
contextos e de criar comunicac6es em diversos contextos.

Meme: uma imagem, video, texto, etc., de natureza habitualmente
humoristica, copiado e difundido rapidamente pelos utilizadores da Internet,
muitas vezes com ligeiras variacdes.

Informacao errada: informacdo comprovadamente falsa divulgada
sem a intencdo de induzir em erro e frequentemente partilhada porque o
utilizador a considera verdadeira.

O que significa?

Mistificacdo da interface: um ataque que visa roubar o dinheiro ou a
identidade de uma pessoa, levando alguém a revelar informag6es pessoais
- tais como numeros de cartdes de crédito, informacdes bancarias ou
palavras-passe - em sitios Web que se fazem passar por legitimos.

Desmistificacdo prévia: refutacdo de um argumento convincente antes
da sua divulgacao.

Fonte: o local de partida ou origem de uma informacao.

Trole: uma pessoa que tenta deliberadamente cometer ou atacar de
forma direta pessoas através da publicacdo de comentarios depreciativos.
Grupos de troles ou fabricas de troles s&o grupos institucionalizados de
troles na Internet que procuram influenciar as opinides politicas e a tomada
de decisoes.

Verificacdo: o processo para verificar se determinados sitios, enderecos,
contas ou informacdes sao auténticos e reais.
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A presente seccao fornece orientacdes para a criacao de um ambiente de aprendizagem propicio
a gjudar os alunos a adquirir literacia digital e a desenvolver as competéncias necessarias para se
tornarem resilientes a informacao errada, a ma informacao e, em especial, a desinformacdo.

Destina-se a professores e educadores em geral e abrange diferentes niveis
de ensino (por exemplo, escolas do ensino basico e do ensino secundario).
Contém sugestes e orientacbes para superar 0s potenciais desafios que
poderemos enfrentar na qualidade de professores/educadores, bem como
varios planos de atividades que podem servir de inspiragdo para o ensino. O
aconselhamento prestado diz respeito a trés momentos do ciclo educativo
- antes, durante e apés as atividades na sala de aula.

Ensino e aprendizagem no ambiente escolar digital

Em primeiro lugar, é importante salientar que ndo é necessario ser um
especialista em tecnologia para ajudar os alunos a adquirir literacia digital.
Independentemente da tecnologia disponivel na sala de aula, é possivel
envolver os alunos num debate mais alargado sobre as numerosas
oportunidades e riscos associados ao universo digital e sobre a utilidade
de avaliar a credibilidade das informag6es com que se deparam.

Como em qualquer outra situacdo de ensino, é importante criar um
ambiente seguro para os alunos expressarem as suas opinides e
participarem numa aprendizagem ativa. Os alunos gostam de ser vistos
e ouvidos, tanto pelos seus pares como pelos seus professores, e estao
abertos a adquirir capacidades com vista a uma maior literacia num
mundo digital com o qual podem estar ja bastante familiarizados. Este
mundo digital oferece aos alunos a oportunidade de acederem a uma
consideravel quantidade de informacao, ouvirem opinides multiplas sobre
determinado tema e comunicarem, ultrapassando as barreiras geograficas,
linguisticas, culturais e religiosas. No entanto, na sua maioria, ndo dispdem
das competéncias e da sabedoria para tirar pleno proveito do que lhes é
oferecido, nem para identificar potenciais ameacas.

Os professores/educadores dispdem indubitavelmente de um repertério
de abordagens que utilizam quando trabalham com os respetivos alunos
questdes dificeis e, por vezes, controversas. A caixa 1 abaixo apresenta
algumas abordagens educativas com as quais os professores/educadores
podem ou ndo estar familiarizados. Tém-se revelado Uteis no dominio da
literacia digital.

Caixa 1: Ensino e aprendizagem no ambiente escolar

digital — algumas abordagens liteis

As seguintes abordagens de ensino e aprendizagem est&o bem
consolidadas e podem servir de inspiracéo no seu trabalho.

Curriculo em espiral. Qualquer disciplina, incluindo a literacia
digital, pode ser ensinada em qualquer idade escolar, desde que
seja adotada uma abordagem pedagdgica adequada a cada caso.
Trata-se de uma abordagem em que os conceitos fundamentais
sdo apresentados repetidamente ao longo de todo o processo
de aprendizagem, mas com niveis de complexidade cada vez
maiores, ou em diferentes aplicacdes. Esta abordagem permite a
introducdo mais precoce de conceitos habitualmente reservados
a fases posteriores.

Sala de aula invertida. Estratégia de aprendizagem
mista, liderada pelos pares, que aumenta a participacdo e a
aprendizagem dos alunos através da utilizacdo dos meios de
comunicacao social, dentro e fora da sala de aula. Muitas vezes,
os alunos realizam leituras em casa e resolvem problemas na
sala de aula.

Ensino misto. A pandemia de COVID-19 foi um momento
decisivo para a transicdo para uma aprendizagem a distancia nas
escolas. A aprendizagem mista permite combinar eficazmente o
ensino presencial e em linha numa experiéncia coesa.

Aprender fazendo. Na educacdo, trata-se de uma abordagem
baseada na ideia de que aprendemos mais quando efetivamente
«fazemos» a atividade.

Aprendizagem com base em jogos e na ludificacao.
Estas abordagens consistem na aplicacao de estratégias de jogo
(ludificacdo) ou na utilizacdo de jogos em linha e fora de linha
(aprendizagem baseada em jogos) para melhorar a aprendizagem
e torna-la mais interessante para
as pessoas. Exemplo disso s&o
0s jogos educativos destinados
a aumentar a sensibilizacado
para a parcialidade dos meios de
comunicacdo social.
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As ferramentas digitais oferecem normalmente aos alunos um grau
relativamente elevado de liberdade quando, por exemplo, utilizam
dispositivos digitais para aceder a aplicacdes moveis, comunicar através
das redes sociais ou navegar na Internet. Gracas a esta liberdade, os
alunos tém também a possibilidade de aceder a uma enorme quantidade
de informacéao, que beneficia a sua educacdo. Pode igualmente leva-
los a adotar comportamentos digitais irrelevantes, inadequados e
potencialmente perigosos. Um dos desafios fundamentais para os
professores/educadores &, por conseguinte, ajudar os alunos a evitar
comportamentos nocivos em linha e a adquirir o autoconhecimento e as
competéncias para o fazer de forma independente.

Ha que prestar especial atencao a diversidade presente na sala de aula,
no que respeita aos antecedentes dos alunos e respetivas opinices e
visdes do mundo. Tal significa dotar antecipadamente os alunos de alguns
conhecimentos sobre oportunidades e ameacas digitais e estabelecer
regras de base para o debate (por exemplo, abster-se de ataques pessoais
e de «opiniBes proprias» recorrendo a formula da primeira pessoa do
singular, «eu»)*. E util ter uma ideia das opinides dos alunos (e do seu
grupo de pares) sobre determinadas questoes antes de as abordar na
sala de aula, tendo em conta que as opinides podem variar e ser de
natureza diversa. E igualmente Util conhecer as fontes de noticias e de
informacdo a que acedem e as redes sociais que utilizam. A que meios
de comunicacdo social e plataformas em linha tém acesso os alunos e o
que pensam dos mesmos? Pode ser necessaria alguma persuasao para
obter esta informacdo, sendo que, por vezes, as respostas terdo de ser
anénimas. E ainda Util avaliar se os alunos j& compreendem questdes como
as configuracBes de privacidade, regras e regulamentos comunitarios no
dominio digital, o que é legal e ilegal, etc. (ver também a seccao 8).

Tendo em conta a probabilidade de os alunos encontrarem informacdes
falsas e potencialmente prejudiciais em linha, é preferivel estar preparado
para participar numa conversa com eles sobre informacées que possam
ser controversas para eles, para 0s seus pares ou para a sua comunidade.
Tal implica estar preparado para lidar com emoc6es e comportamentos
irracionais. Pode também ser uma boa ideia comecar por um debate mais
genérico com os alunos sobre os contelidos que viram recentemente nos
meios de comunicacdo social e sobre o que pode ser controverso.

Considere...

- Permitir a utilizac&o regular por parte dos alunos de ferramentas digitais
como parte da sua aprendizagem para diversos fins.

Reduzir o tempo de aula expositiva e utilizar métodos mais interativos,
como o método socratico de aprendizagem, a aprendizagem indutiva
e baseada em problemas e varias metodologias de aprendizagem
colaborativa e cooperativa.

- Com seriedade as preocupacoes e as reivindicacdes de todos os alunos,
garantindo o respeito pelas suas opinides.

- As necessidades especiais, as preocupacées, 0s pontos fortes e 0s
pontos fracos de um grupo de alunos com os quais tenciona trabalhar
e utilize-os como ponto de partida para a aprendizagem.

Aproveitar a diversidade do grupo, tanto em termos de antecedentes
como de opinides. Tal sera enriquecedor. Escolha métodos de trabalho
que evidenciem esta diversidade.

Debater o tema da privacidade com os alunos e certificar-se de que
compreendem o que é e como a proteger. As questoes de privacidade
desempenham um papel proeminente nos debates sobre a
literacia digital.

Que os alunos necessitardo de ajuda para encontrar informacdes
crediveis em linha, mas também terdo de adquirir, eles proprios,
essas competéncias.

Que os jovens aprendem em grande medida uns com os outros. As
estratégias de aprendizagem entre pares podem ser eficazes em todo
o0 espetro educativo, inclusive quando se utilizam tecnologias digitais.
Isto implica que assuma, enquanto professor, um papel sobretudo
facilitador. A aprendizagem entre pares exige a orientacdo do professor.

Que os jovens aprendem muitos dos seus habitos em linha numa idade
precoce e no ambiente doméstico.

Utilizar os acontecimentos da atualidade local ou mundial para iniciar
as atividades. Normalmente, quanto mais imediata for a informacao,
mais interessados e motivados se sentirdo os alunos.

Como escolher o contexto, 0 enquadramento e a abordagem adequados
para a sua sala de aula e enquadrar o tema. Até que ponto estdo
os alunos motivados a partida? Alguns adolescentes mostram-
-se relutantes em participar em debates sobre questdes sociais e
politicas controversas.

As regras mais adequadas para cada sala de aula. O que funciona para
um grupo ndo funciona para outro. Se possivel, desenvolva as regras em
conjunto com os alunos, o que lhes confere responsabilidade.

Partilhar e debater as suas ideias com outros professores/educadores.

3 Alguns exemplos: «Penso que..», «Creio que...», «<Parece-me que...», «Concordo que..»
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Orientacdo e sugestdes — antes, durante e apés as
atividades da escola e da sala de aula

Para promover experiéncias de aprendizagem positivas e salvaguardar
contra resultados indesejados, como conflitos e polarizacdo, ao ensinar
literacia e resiliéncia digitais contra a desinformacao, pode ser Util considerar
0 seqguinte antes, durante e apos as aulas.

Sugestdo 1: Envolver os alunos

Se for dificil lidar com alguns dos alunos, considere envolvé-los
na preparacao das atividades e atribua-lhes algumas tarefas ou
responsabilidades. Podem surpreendé-lo de forma positiva.

Sugestdo 2: Envolver os pais

A participacdo dos pais varia consideravelmente. A primeira
reunido do ano entre os professores/educadores e 0s pais,
a qual, por norma, 0s pais comparecem, pode ser um
bom momento para comunicar com os pais. Caso exista
resisténcia parental, & importante ter aliados na escola,
como o diretor da escola.

Antes das atividades
Envolver as partes interessadas da escola

— —

Considere...

Debater o0s seus planos com a direcdo da escola antes de ensinar um
tema sensivel ou controverso.

Comunicar com os pais através dos canais escolares estabelecidos e,
sempre que possivel, coordenar esforcos antes de debater questdes
politicas ou sensiveis, relacionadas com o mundo em linha, que
possam inevitavelmente conduzir a conversas em casa dos alunos
(ver a sugestdo 2).

A coordenacdo com o psicélogo escolar ou assistente social escolar,
caso seja necessario apoio especializado (por exemplo, se 0s alunos
se ofenderem mutuamente ou se se sentirem emocionalmente
perturbados por um tépico).

Nota de adverténcia: questdes controversas

As questdes controversas sdo frequentemente muito Uteis no
debate com os alunos, especialmente quando se referem a
desinformac&o, mas podem exigir mais tempo e prudéncia.
Eis alguns exemplos:

COVID-19 e vacinas

Ainvasdo russa da Ucrania

Histérias de injusticas passadas e presentes
Criminalidade e penalizacao

Questdes relacionadas com o género e a diversidade sexual
Migracdo, minorias, racismo e religido
Alteracdes climaticas e aquecimento global

Colonialismo, escravatura, antissemitismo, o
negacdo do Holocausto

Temas nacionais sensiveis

(1]
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Conhecer o ambito de acdo da literacia digital

Caixa 2: A participacdo de intervenientes externos,
como jornalistas profissionais, ONG, académicos e

Conhecer melhor os habitos mediaticos da comunidade em que a escola
funciona € um bom ponto de partida. Pode proporcionar oportunidades
para consolidar padrdes existentes. Para o efeito, é Util a participacéo e
comunicacao em eventos da comunidade escolar, 0 acompanhamento dos
meios de comunicacao social locais e de outros meios de comunicacao
social populares, bem como os debates com colegas, pais e alunos.
Algumas subseccdes das comunidades podem ter opinides radicais (em
grupo) que podem ser inesperadamente expressas na sala de aula. E (til
estar ciente destas sensibilidades.

plataformas — potenciais beneficios e desvantagens/
[riscos para as escolas e os professores/educadores

Ndo precisa de ensinar literacia digital isoladamente; pode integrar
programas virtuais e/ou fisicos de terceiros (por exemplo, da
sociedade civil) nas suas aulas.

Possiveis beneficios

Os intervenientes externos podem trazer conhecimentos e

Embora o campo da literacia digital seja relativamente recente, tém tido competéncias adicionais

lugar, nos Ultimos anos, muitas iniciativas que podem beneficiar o ensino

e enriquecer a aprendizagem dos alunos. Por exemplo: Os intervenientes externos proporcionam aos DI’OfESSOI’ES e

educadores oportunidades de criagdo de redes com peritos
Existem redes internacionais de professores e educadores

interessados e experientes no ensino da literacia digital e na luta
contra a desinformacao. Estdo normalmente disponiveis e a um
«clique» de distancia.

Os intervenientes externos adquiriram muitas vezes uma
vasta experiéncia de trabalho com as escolas

Os intervenientes externos trazem experiéncia pratica e

Organizacoes internacionais como a Comissao Europeia, a baseada em dados concretos no terreno

UNESCO, a OCDE, o Conselho da Europa, a Uni&o Internacional das
Telecomunicacdes (UIT), a UNICEF e os sindicatos de jornalistas
desenvolveram recursos, redes e orientacdes que podem enriquecer o
trabalho dos professores.

0s académicos/universidades possuem experiéncia em avaliar
«0 que funciona» e «pOqué»

A participacdo de intervenientes externos pode ser estimulante

para os alunos
S&o varias as iniciativas nacionais e locais que envolvem jornalistas

profissionais e organizacdes de jornalistas. E possivel que alguns
jornalistas locais j& estejam envolvidos nestas iniciativas. A referéncia

Potenciais desvantagens ou riscos

Um esforco acrescido de gesté&o, por exemplo, no que diz

a muitas delas pode ser encontrada no relatorio — especialmente nos
anexos — desenvolvido para complementar as presentes Orientacdes.

Podera ser benéfico analisar o apoio dado pelo governo local ou

respeito a logistica e ao consentimento necessarios da
administracdo escolar e de outros

Uma possivel limitacdo da flexibilidade no planeamento

nacional a literacia digital dos alunos, bem como os esforcos e ) .
R ) - Eventuais custos economicos

programas das organizacdes da sociedade civil.

Os terceiros em causa podem tentar promover interesses

As bibliotecas locais tém-se tornado ativas neste dominio e podem o N
comerciais, de recolha de dados ou politicos

ajudar a realizar atividades na comunidade.
Também é possivel recorrer a Internet para perceber que tipos
de organizacdes desenvolveram recursos para as escolas e para
0 ensino.
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Considere:

Ligar as atividades escolares as principais redes e eventos
internacionais e nacionais. A nivel internacional, tal pode incluir o
Dia da Internet Mais Segura (todos os anos em fevereiro), o Dia
Internacional da Verificacdo de Factos (2 de abril) ou campanhas de
sensibilizagdo (Semana Europeia da Literacia Mediatica, Semana
Global da Literacia Mediatica e da Informagao da UNESCO). A rede
eTwinning a escala europeia permite igualmente que professores/
/ educadores e escolas se liguem a outros em toda a Europa. Em
2021, o tema anual foi «Literacia mediatica e desinformacdo», que
resultou numa conferéncia emblematica e num livro eTwinning que
contém boas praticas sobre o tema.

- Procurar financiamento local, nacional e/ou internacional para as suas

iniciativas. A nivel europeu, tal inclui o Programa Erasmus+ e o Corpo
Europeu de Solidariedade.

Sugestdo 3: Resolver questGes controversas

A resolucdo de questdes controversas pode enriquecer a
aprendizagem e promover o pensamento critico. Que temas
considera mais controversos para ensinar na sua sala de aula?
E os seus colegas, o que aconteceu quando tentaram trabalhar
questdes controversas nas suas aulas? E possivel partilharem
recursos Uteis uns com os outros? As atividades podem ser
alargadas de forma colaborativa a todas as disciplinas escolares?
E possivel convidar «peritos» para realizar apresentacdes na sala
de aula ou em reunides (presencialmente ou a distancia)?

Cabe ao professor ajuizar se deve adotar uma abordagem mais
superficial as discussdes na sala de aula ou interagir com os alunos
de forma mais profunda. Esta decisdo dependera também da
idade dos alunos e da sua experiéncia anterior na abordagem a
questdes controversas.

Ao debater questdes controversas, pode ser Util comecar pelas
menos controversas e avancar gradualmente para outras que
possam ser mais controversas. Sera assim possivel perceber como
0s alunos respondem e se est&o preparados e confortaveis para
debater questdes mais sensiveis (ver também o plano de atividade
12 sobre teorias da conspiracao).

As metodologias interativas podem ajudar a criar o tipo
de ambiente que beneficiara a turma ao debater questées
controversas. Essas metodologias incluem atividades de debate
silencioso, de debate orientado e de escuta ativa, mesas redondas
seguindo a técnica fishbowl, instrucées complexas, exercicios de
dramatizac&o e aprendizagem cooperativa. Estas metodologias
ajudam igualmente a envolver os alunos que, de outro modo,
poderiam sentir-se entediados ou desinteressados.

Cultivar um ambiente de aprendizagem rico
na sala de aula

Considere...

Conhecer as potenciais motivacdes psicossociais dos alunos

para a discordancia, as sensibilidades especificas dos alunos, as
sensibilidades comunitarias e a polarizacdo da sociedade; além disso,
a sua propria atitude, emocdes e sensibilidades.

Recolher as ideias e opinides iniciais dos alunos antes de debater um
tema. E possivel fazé-lo anonimamente, se necessario.

Se for dificil lidar com alguns alunos, pode ser util envolvé-los na
preparacdo da sessdo e atribuir-lhes tarefas especificas.

Gerar confianca na sala de aula. A confianca pode ser um fator
crucial para permitir que os alunos (e o professor) se sintam mais
confortaveis quando debatem temas sensiveis e controversos. Alguns
alunos podem considerar determinados temas adequados apenas
para debates dentro do grupo (de alunos) e preferir nao partilhar. A
conflanca mitua pode atenuar essa postura.

Uma vez desenvolvida uma comunidade na sala de aula, realizar
debates sobre temas mais sensiveis. O debate de temas controversos
& mais frutifero num ambiente aberto em que os alunos se sentem
seguros, vistos e ouvidos.

Comecar por interacdes mais planeadas e, em seguida, avancar para
interacdes menos planeadas, ditadas pelo ambiente e a dindmica da
sala de aula.

Comecar por interacdes «de um para ums (professor-aluno; aluno-
-aluno), em sequida, passar para a interacao em grupos mais
pequenos e s6 depois passar para interacdes entre toda a turma.

Utilizar a aprendizagem centrada no aluno, estimulando a autonomia
e a apropriacdo do que aprendem.
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Plano de atividade 1
— Lidar com a desinformacdo

Plano de atividade 2 — Aprender o que é a

multiperspetiva com base em fontes miiltiplas

Segue-se uma atividade que pode ter lugar numa aula de
45 minutos.

Acolhimento (aprox. 5 min).

No inicio da aula, pergunte individualmente a todos os alunos
como se sentem. Ouca atentamente as suas respostas. Reaja
as respostas de forma neutra e diga apenas: «obrigado.» Os
restantes alunos devem ouvir em siléncio. Determine a ordem
pela qual os alunos intervém aleatoriamente.

Introducéo (aprox. 5 min)

Apresente uma ideia ou uma experiéncia pessoal relacionada com
a desinformacdo ou estabeleca uma ligacdo com uma noticia
objeto de desinformacéo. Faca sequir esta breve introducao
de uma pergunta sobre essa situacdo de desinformacdo,
como, por exemplo, «qual o grau de gravidade deste tipo de
desinformacé&o?» ou «Qual é, na sua opinido, o objetivo desta
situacao de desinformacao»?

Debate simulado (aprox. 25 min)

Distribua pequenas folhas de papel. Dé aos alunos 90 segundos
para formularem uma resposta breve a pergunta. Informe-os de
que irdo ler em voz alta as suas respostas. Em sequida, selecione
aleatoriamente pares. Deixe que o primeiro aluno do par cologue a
questao ao segundo aluno. O segundo aluno [é a sua resposta. Em
seguida, trocam de papéis. Continue a formar pares até que todos
0s alunos tenham sido ouvidos. Se o niimero de alunos for impar,
integre um dos pares. Se houver mais tempo, solicite reflexdes.

Conclusdo (aprox. 8 min)

Pergunte individualmente a todos os alunos no final da aula se
aprenderam alguma coisa na aula. Utilize os principios seguidos
no acolhimento.

Nota: esta atividade demorara cerca de 3x45 minutos

Aula 1: Selecione um evento histérico que possa ser interpretado
de diferentes perspetivas, consoante as duas (ou mais) partes
envolvidas. Exemplos possiveis sdo as varias guerras de
independéncia, a Guerra Civil dos EUA, a Primeira Guerra Mundial,
o conflito na Irlanda do Norte ou a guerra nos Balc&s na década
de 1990.

Apresente aos alunos duas breves narrativas separadas (ou, em
alternativa, inste-os a identificar duas narrativas separadas em
linha) sobre o conflito. Peca a cada grupo que identifigue entre 5
e 10 fontes em linha que fornecam informacdes sobre o conflito
— se possivel, de partes diferentes (poderao necessitar de ajuda).
Apresente sucintamente estas fontes a turma. Compare-as e
contraste-as.

Apresente uma declaracao do tipo: «A principal causa do conflito foi
o facto de X n&o ter concedido plenos direitos humanos as pessoas
que vivem em Ys.

Aula 2: Crie dois grupos: os que concordam com a declaracéo e
os que discordam da mesma. E mais facil atribuir a composicdo
do grupo — metade passa a ser o grupo «Concorda» e metade o
grupo «Discordas.

Cada um dos alunos utiliza agora as fontes em linha de entre
as cinco a dez que o seu grupo identificou para desenvolver dois
argumentos solidos a favor ou contra a declaracdo. Os alunos
recolhem e anotam os factos concretos em que se basearam.
Inicialmente, fazem-no como individuos — primeira metade da
aula. Em sequida, trabalham em subgrupos mais pequenos que
partilham as mesmas ideias (cerca de quatro a seis pessoas por
grupo) e partilham os seus argumentos. Cada subgrupo cria um
cartaz digital com os seus cinco argumentos principais.

Aula 3: Os grupos aperfeicoam os seus cartazes e apresentam-nos
a toda a turma. Todos os alunos atribuem uma classificacdo a cada
um dos varios argumentos (de 1 a 10) e debatem por que razdo
classificaram os argumentos desta forma, especialmente com base
nas provas que encontraram nas fontes. A classificacdo também
pode ser efetuada utilizando ferramentas em linha. Debata
em Novos pequenos grupos ambos os lados da historia e tente
determinar a melhor forma de compreender a questdo controversa.
Reflita sobre se ha alguma forma de integrar os argumentos e
contra-argumentos. Existe uma solucdo intermédia? Conseguem
chegar a consenso?

Em alternativa, podem ser utilizadas varias metodologias para levar
0s alunos a debater a questao — por exemplo, gallery walk (virtual),
método socratico, debate tradicional, mesas redondas seguindo
a técnica fishbowl, debate em formato de contrainterrogatério e
debate académico.

Nota: esta abordagem exige uma consideravel orientacéo por parte
do professor/educador.
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Durante as ativiades

Considere....

- Criar e manter um ambiente aberto e de apoio na sala de aula.

. Como enquadrar as questdes. E possivel fazé-lo de diferentes formas
para tornar as mesmas pertinentes para os alunos.

Manter um diario pessoal sobre a forma como os alunos respondem
ao que lhes ensina no que respeita as questdes problematicas e
controversas. Os alunos podem também manter os seus proprios
didrios para as suas reflexdes.

- Acompanhar as reaces emocionais na sala de aula e,
eventualmente, descobrir as sensibilidades especificas dos alunos.
Alguns alunos podem ter opinies radicais que sao inesperadamente
expressas na sala de aula.

- Observar as tendéncias de dentro para fora do grupo. Por vezes, 0s
jovens e os adultos consideram «inadequada» a utilizacdo que cada
um faz dos meios de comunicacdo digitais, e podem usar isso como
base para esteredtipos negativos relativamente ao outro grupo.

- Verificar até que ponto as atividades podem reforcar ainda mais a
dinamica dentro do grupo versus para fora do grupo, entre o professor
e 0s alunos e entre os alunos.

- Interagir com cada um dos alunos, tanto quanto possivel,
especialmente quando se realizam debates sobre questdes
controversas e quando os alunos apresentam um
comportamento inadequado.

- Dar o exemplo. Se se sentir confortavel com este processo, a partilha
de alguns exemplos pessoais de como, enquanto pessoa (ou
professor/educador), desenvolveu a sua literacia digital e/ou esteve
exposto a desinformacé&o pode levar os alunos a partilhar as suas
proprias experiéncias.

- Encontrar na sala de aula um equilibrio entre um clima aberto e um
espaco seguro. Num ambiente aberto na sala de aula, os alunos
podem dizer o que pensam e partilhar liviemente os seus pontos
de vista e opinides. No entanto, um individuo ou um grupo de alunos
pode sentir-se ofendido ou perturbado por observacdes feitas
por terceiros.

- Controlar os fatores de risco. O risco de alienar alunos quando se
confrontam com preconceitos, mitos e preconceitos. As divergéncias
podem ser resolvidas através do didlogo, da separacéo entre as
opinides e a pessoa que as defende e da introducéo no debate de
perspetivas multiplas assentes em factos.

Apés as atividades

Considere....

Propor uma discuss&o com os alunos sobre o que aprenderam,
0 que mais gostaram e, talvez, o que menos gostaram.

Conceber novas atividades que se baseiem nas anteriores,
envolvendo ativamente os alunos nesse processo.

Caso tenha feito um registo diario sobre a resposta dos alunos

as aulas em que foram debatidas questées controversas, debater
0 tema com professores orientadores ou com o psicélogo ou
pedagogo escolar.

Realizar apresentacfes a outras turmas ou escolas (podem
ser virtuais).

Realizar uma avaliacdo mais formal dos conhecimentos e
competéncias adquiridos pelos alunos e/ou uma avaliacdo dos
métodos de aprendizagem e ensino utilizados (ver seccao sobre
avaliacdo nas Orientacées).

Sugestdo 4: Mostrar empatia

A fim de promover um espaco de aprendizagem seguro,
¢ Util ndo ridicularizar nem isolar os alunos que admitem acreditar
em determinados tipos de desinformacao, como uma teoria
da conspiracdo prevalecente. A empatia pode ser um bom
ponto de partida. Estao a correr um risco ao admitir que acreditam
em determinados tipos de desinformacé&o. Pode também,
se estiver disposto a isso, optar por admitir determinadas
vulnerabilidades pessoais.

Por vezes, ajuda pedir aos alunos que comecem por falar sobre
alguém que conhecam para tornar as afirmacdes menos pessoais
e 0 aluno menos vulneravel as criticas dos pares.

Sugestdo 5: Balanco

Faca um balanco com os alunos sobre as suas ideias,
experiéncias e emocoes. Pergunte o que aprenderam
e de que forma gostariam de tirar partido do que
acabaram de fazer.
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6. Desenvolver competéncias de

literacia digital na sala de aula e na
escola: ser um cidadao digital

O que é a cidadania digital e por que razao é importante?

Os cidaddos digitais...

Possuem as competéncias, os atributos e os comportamentos
necessarios para participar de forma sequra, eficaz, critica e
responsavel no mundo em linha.

Sé&o capazes de aproveitar os beneficios e as oportunidades
do mundo em linha, sendo simultaneamente resilientes aos
aspetos negativos.

Utilizam as tecnologias digitais para apoiar a sua cidadania ativa
e inclusdo social, a criatividade e a colaboragdo com os outros,
tendo em vista objetivos pessoais, sociais ou comerciais.

Estdo conscientes dos valores fundamentais em matéria de direitos
humanos e da forma como estes valores s&o semelhantes em linha
e fora de linha (liberdade de opinido e expressao, direito a privacidade,
participacdo, dignidade, etc.).

A cidadania digital constitui um conjunto de competéncias aprendidas.
Na sociedade digital, tal como na sociedade «fora de linha», & necessario
gue os seus alunos se tornem conscientes de alguns conceitos, ferramentas
e competéncias fundamentais para a promogao da sua aprendizagem.
E igualmente necessario que os alunos também tenham acesso as
ferramentas de que necessitam para desenvolver as suas competéncias
de literacia digital. O seu papel nesse processo é fundamental.

Possuir competéncias de literacia digital significa saber como utilizar as
tecnologias digitais para aceder, gerir, compreender, integrar, comunicar,
avaliar, criar e divulgar informacdes de forma segura e adequada. Além
disso, a literacia digital pode ajudar os alunos a participar ativamente,
a aprender e a construir carreiras gratificantes, bem como a interagir
socialmente na sociedade atual. Como tal, a literacia digital é uma
condicdo prévia para o desenvolvimento de uma cidadania digital ativa
e responsavel.

Como podera ter observado, os alunos j& possuem literacia digital em
diversos graus. Por exemplo, alguns podem ter dificuldade em ler e escrever,
mas sdo muito habeis a consumir e produzir contetidos digitais, como enviar
mensagens de voz ou tirar fotografias. Outros podem ter dificuldade em
aceder ou utilizar tecnologias, tornando mais dificil interagir e comunicar
com eles em situacdes de ensino a distancia.

Sugestdo 6: Ludificacdo e aprendizagem baseada em jogos

A ludificacdo e a aprendizagem baseada em jogos podem
melhorar os resultados escolares, se concebidas corretamente.

Exemplos de alguns dos beneficios:

1. Tendem a oferecer uma aprendizagem consentanea com o
estilo de vida digital dos jovens de hoje

2. Podem proporcionar uma motivacao acrescida e tornar o
ensino e a aprendizagem divertidos, criativos e inspiradores.

3. Aludificacdo e a aprendizagem baseada em jogos tendem a
ser flexiveis e transferfveis para qualguer contexto e podem
ser adaptadas a qualquer disciplina escolar com relativa
facilidade. Podem tambeém ser utilizadas para questdes
complexas que sejam mais faceis de «apreender» através de
um jogo.

Considere...

Convidar os alunos a partilhar de que modo a tecnologia e as redes
sociais podem gerar mudancas positivas e espacos positivos na
comunidade e na sociedade em que vivem.

Debater com os alunos as competéncias de que necessitardo quando
entrarem no futuro mercado de trabalho. Pode abarcar-se aqui

um conjunto de competéncias digitais (como a compreenséao das
economias digitais, a codificacdo, a compreensao de algoritmos, o
pensamento computacional e outras competéncias digitais) e de
competéncias sociais (por exemplo, interpessoais) num mundo em
que a interacdo entre seres humanos é importante.

Pedir aos alunos que encontrem informacdes exatas em linha
sobre questdes de cidadania (por exemplo, democracia, eleicdes
locais, direitos humanos e alteraces climaticas) e quais os espacos
adequados para a participacdo em linha.
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- Se o ambiente na sala de aula o permitir (especialmente se os
alunos estiverem habituados a debater questdes politicas), pergunte
a0s seus alunos se consideram que a desinformacéo politica
pode ser disseminada através dos meios de comunicacéo e qual
o0 impacto que pode ter. Pode ter impacto nos resultados eleitorais
democraticos? De que forma? Podem dar exemplos?

- Fornecer aos alunos hiperligacdes a fontes de informacao crediveis,
por exemplo sobre questdes sociais e questdes relacionadas com a
cidadania. Melhor ainda, peca-lhes que pesquisem o assunto e deem
a conhecer as suas reacoes.

- Prestar atencdo ao bem-estar digital, nomeadamente a forma como
as ferramentas digitais beneficiam ou afetam negativamente a
saude (mental ou fisica) dos alunos e as relacdes que mantém com
0s colegas e a familia.

Primeiros passos no ensino da literacia digital

0 ensino e a aprendizagem da literacia digital sdo importantes na
sociedade contemporanea. No entanto, alguns professores/educadores
poderdo mostrar-se relutantes em tomar medidas com vista a orientar os
seus alunos no desenvolvimento de competéncias de literacia digital, por
nao se sentirem a vontade para ensinar um tema sobre o qual podem nao
saber muito, ou por os alunos em causa ja serem bastante experientes
no que respeita as tecnologias. Talvez seja importante recordar que ndo
necessario ser especialista em tecnologia para ensinar literacia digital, uma
vez que a literacia digital vai muito além de saber utilizar um dispositivo.

Caixa 3: Experientes em tecnologia ou ndao?

N&o parta do principio de que todos os alunos sabem utilizar
as tecnologias. Nem todos os jovens sabem muito sobre
tecnologias ou tém confianca na utilizacdo das tecnologias
digitais. Embora alguns tenham aptiddes e competéncias digitais
bem desenvolvidas, outros possuem poucas competéncias
digitais e tém dificuldade em realizar inclusivamente as tarefas
digitais mais basicas. Mesmo para os jovens — o mundo digital &
muitas vezes dificil de compreender. Podem entrar em camaras
de eco, mas raramente percebem como ficam ai «presos». As
tecnologias podem fazer parte da sua vida quotidiana, mas
ndo compreendem como elas funcionam ou por que razao os
algoritmos lhes mostram determinados contetidos. Os alunos nem
sempre necessitam de apoio técnico e é possivel que parecam
rejeita-lo, mas precisam muitas vezes de alguém que os ajude
a navegar, tendo em conta a abundancia de informacdes com
que se deparam regularmente, e que os ajude também a fazer
a distincdo entre factoides e conhecimento e entre alegacdes de
verdade e provas.

Considere...

Seja honesto quanto ao facto de que, enquanto professor ou educador,
nao sabe e ndo pode saber tudo. No entanto, enquanto professor ou
educador, esta bem colocado para proporcionar o contexto necessario,
desencadear uma reflexao critica e prestar apoio.

Incluir temas digitais que sejam verdadeiramente importantes

para os alunos. Permita que os alunos se abram e falem sobre os
seus interesses, criem conjuntamente o plano de aula e utilizem os
dispositivos e espagos digitais com os quais estdo mais familiarizados.

Debater com os alunos o comportamento em linha e o que significa
ser um cidadao responsavel, um interveniente social positivo dentro e
fora das suas salas de aula.

Sugestdo 7: Aceitar as sugestdes dos alunos

Nas atividades de literacia digital, aproveite as sugestdes dos
alunos e as suas experiéncias. As criancas e os jovens enfrentam
diariamente desafios em linha (uma mensagem maliciosa; um
dilema de privacidade; um problema de acesso; discurso de ¢dio;
etc.). Deixe que as preocupacdes e experiéncias quotidianas dos
alunos orientem os temas das aulas, tornando-os pertinentes e
concretos para eles, sem os embaracar ou julgar. Deste modo,
é possivel criar (se bem gerido) um clima de autenticidade
e confianca na sala de aula.
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Objetivos de aprendizagem em matéria de
literacia digital

Seguem-se alguns objetivos de aprendizagem especificos em matéria de
literacia digital, relevantes para os niveis de ensino basico e secundario.

No primeiro ciclo do ensino basico, o aluno...

Esta panoramica pode ser Util para a sua pratica docente. Tém por base
quadros estabelecidos, como o Quadro Europeu de Competéncias Digitais
(DigComp 2.2% e resultados da aprendizagem do programa finlandés
«New Literacies»”:

E capaz de pesquisar de forma independente informacdes sobre
questdes e fendmenos que lhe interessam.

Reflete sobre 0 seu consumo de contelidos mediaticos e os servicos
que utiliza do ponto de vista dos direitos de autor.

E capaz de, com orientacdo, avaliar a credibilidade e a utilidade
da informacao.

E capaz de pesquisar contetidos medidticos que possam ser
utilizados livremente e mediante autorizacao.

Esta ciente de que os ambientes em linha incluem todos
0s tipos de informacao e contelidos, incluindo informacéo errada
e desinformacao.

Compreende a diferenca entre desinformacao, informacao errada
e ma informacéo.

Esta familiarizado com os principios basicos da protecao
da privacidade.

Sabe que tipo de métodos de protecdo da privacidade pessoal
existern no ambiente digital.

No final do ensino secundario, o aluno...

E capaz de descrever os seus habitos mediaticos e refletir sobre a
importancia dos meios de comunicacao na sua propria vida.

E capaz de utilizar ferramentas digitais de forma adequada e
segura para gerar resultados para publicos especificos.

@® Sabe como criar e partilhar contetidos mediaticos.

E capaz de utilizar ferramentas digitais de forma adequada e
segura para gerar resultados para publicos especificos.

Sabe como dialogar respeitosamente em linha e como aceder a
informacdes fidedignas.

Sabe que os contelidos, bens e servicos digitais podem estar
protegidos por direitos de autor.

°® E capaz de analisar os seus préprios padrdes de consumo de
contelidos mediaticos.

E capaz de avaliar de forma critica a credibilidade e a fiabilidade da
fonte de informacdo e dos contelidos digitais.

E capaz de obter, processar e apresentar informacdes com base na
pesquisa, utilizando métodos e instrumentos adequados.

Consegue avaliar, com orientacéo, diferentes tipos de contetidos
mediaticos como fontes de informacao e refletir sobre a sua
utilidade e fiabilidade.

Compreende a natureza dos media sociais como fonte de
informacao e importancia de manter uma atitude critica sobre a
informacdo nelas partilhada.

Estd ciente de que os motores de pesquisa, as redes sociais e as
plataformas de contelidos utilizam frequentemente algoritmos
de IA para gerar respostas e apresentar contelidos adaptados ou
definidos pelas preferéncias de cada utilizador.

Esta ciente de que muitas aplicacdes na Internet e nos
telemaveis recolhem e tratam dados (ou seja, dados pessoais,
comportamentais e contextuais) a que o utilizador acede ou que
@ obtém. Este processo destina-se, por exemplo, a monitorizar as
atividades das pessoas em linha (por exemplo, cliques nas redes
sociais, pesquisas no Google) e fora de linha (por exemplo, o nimero
de passos diarios, viagens de autocarro nos transportes publicos).

E capaz de utilizar ferramentas digitais para verificar a autenticidade
de fotografias e videos em linha.

4 https://publications jrc.ec.europa.eu/repository/handle/JRC128415

s https://okm.fi/en/new-literacies-programme


https://publications.jrc.ec.europa.eu/repository/handle/JRC128415
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Conhece as estratégias a utilizar para controlar, gerir ou apagar
dados recolhidos/conservados por sistemas em linha.

Esta ciente do viés de confirmacao e desenvolve uma abordagem
critica em relac&o ao seu proprio pensamento.

Sabe que os sistemas de IA podem ser utilizados para criar
automaticamente contelidos digitais (por exemplo, textos, noticias,
ensaios, tuites, musica, imagens) utilizando como fonte os contetidos
digitais existentes. Esses contetidos podem ser dificeis de distinguir
das criacbes humanas.

Plano de atividade 3 — Trabalhar com os alunos a

Declaracdo Europeia sobre os direitos e principios
digitais para a década digital

Esta ciente do significado das mensagens nao verbais (por exemplo,
«emoticons» e «emojis») utilizadas em ambientes digitais (por
exemplo, redes saciais e mensagens instantaneas) e sabe que a sua
utilizac&o pode variar culturalmente entre paises e comunidades.

Plano de atividade 4 — Rastrear a pegada digital

Ser um cidadao digital pressup®e, como elemento fundamental,
conhecer e exercer 0s respetivos direitos digitais. Em janeiro

de 2022, a Comissao Europeia propds a «Declaracdo Europeia
sobre os direitos e principios digitais para a década digital». Entre
outros direitos propostos, a declaracao estipula que:

As criancas e 0s jovens devem poder fazer escolhas seguras
e informadas e expressar a sua criatividade no ambiente
em linha.

As criancas tém o direito de ser protegidas de todos os crimes
cometidos ou facilitados através de tecnologias digitais.

Todas as pessoas tém direito a protecao dos seus dados
pessoais em linha. Esse direito inclui o controlo da forma
como os dados sao utilizados e com quem s&o partilhados.

Todas as pessoas devem ter acesso a tecnologias, produtos
e servicos digitais que sejam seguros e protegidos e que
protejam a privacidade desde a sua concegao.

Todos tém direito a liberdade de expressao no ambiente em
linha, sem medo de ser censurados ou intimidados.

Peca aos seus alunos que comecem por enunciar 0s seus
proprios direitos e o que é importante para eles — em seguida
compare as ideias manifestadas com os direitos digitais
propostos a nivel europeu.

Conduza alguma pesquisa juntamente com os alunos sobre
pegadas digitais (ver definicdo na seccdo 4) e discuta até que
ponto as suas pegadas digitais sdo criadas de forma ativa ou
passiva. Procure perceber em que medida os seus dados fluem
para terceiros dentro ou fora do panorama educativo. Reflita,
juntamente com a turma, sobre os beneficios (por exemplo,
otimizacao, personalizacdo) e as desvantagens (violacdo da
privacidade?) deste fluxo e a melhor forma de os alunos gerirem
a sua presenca eletronica.
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7. Desinformacao: do que

se trata?

Informacdes erradas

informacao comprovadamente
falsa divulgada sem a intencéo de
induzir em erro e frequentemente
partilhada porque o utilizador a
considera verdadeira.

Desinformacao

uma narrativa comprovadamente
falsa ou enganosa que é criada,
apresentada e disseminada para obter
vantagens econémicas ou para enganar
deliberadamente o publico. E suscetivel

Ma informacdo

Informacdes factualmente

corretas que sdo utilizadas de
) forma maliciosa.

de causar um prejuizo publico.

As presentes OrientacGes abordam sobretudo a desinformacao. Tal como referido na seccao 4,
a desinformacao é criada, apresentada e disseminada para obter vantagens econémicas ou para

enganar deliberadamente o publico.

Para clarificar melhor o conceito de desinformacdo, pode ser Util analisar
alguns exemplos. Seguem-se exemplos que ddo uma ideia dos tipos de
desinformacdo com que os alunos sao confrontados, tanto dentro como
fora da sala de aula. Em cada um destes cenarios®, existe a intencdo de
enganar e manipular as opinides, as emocdes e as acoes das pessoas.

1. Numa tentativa deliberada de atacar os governos e os seus programas
de saude, foram divulgadas informacdes falsas em varios blogues,
segundo as quais as vacinas contra a COVID-19 nao se destinam a
proteger-nos da doenca causada pelo coronavirus, mas constituem
uma forma de controlo em massa da populacéo. Alega-se, sem provas,
que as vacinas sdo um instrumento governamental para combater as
alteracdes climaticas, diminuindo a populacao, e que estas vacinas sao
concebidas para causar infertilidade.

2. Numa tentativa de denegrir a comunidade LGBTIQ, numerosos
utilizadores das redes sociais difundiram, em maio de 2022,
informacdes que alegavam que o autor de um tiroteio numa escola
do Texas era transgénero. As alegacdes inexatas foram também
amplificadas por varios politicos e influenciadores politicos dos EUA,
alguns dos quais associaram também de uma forma mais generalizada
0 transgenerismo a violéncia.

3. Numa noticia difundida em fevereiro de 2017 por um conhecido politico
francés alegava-se que a campanha do presidente Emmanuel Macron
era apoiada financeiramente pela Arabia Saudita. O sitio Web de um
conhecido jornal foi clonado para que a histéria passasse por legitima,
tendo sido publicada uma noticia falsa.

4. Emmarco de 2022, foi posto a circular um video em que o presidente
ucraniano, Volodymyr Zelensky, aparece atras de um padio, dizendo
aos ucranianos que deponham as suas armas e se rendam. Embora
esta chamada falsificacdo profunda («deepfake») ndo fosse sofisticada,
parecia real aos olhos de alguém pouco experiente na matéria.

5. Em fevereiro de 2022, um tuite falso de uma conta disfarcada como
sendo da CNN anunciou falsamente a «primeira baixa americana da crise
na Ucrania». Embora a informacao fosse comprovadamente falsa, levou
a ataques nas redes sociais a legitimidade da CNN como fonte noticiosa.

Combater a desinformacao

Ao desenvolverem as suas identidades sociais e formarem os seus
pontos de vista sobre o mundo, os alunos sao confrontados com uma
multiplicidade de informacdes, algumas das quais Uteis e esclarecedoras
e outras falsas, enganosas e manipuladoras. No século XXI, grande parte
desta informacado esta disponivel em linha ou é comunicada atraves das
redes sociais.

No mundo atual, a desinformacao pode ser difundida com um alcance,
uma rapidez e uma profundidade significativamente maiores, e de
uma forma mais generalizada, do que as informacdes verdadeiras.
0s comunicadores mais eficazes do nosso mundo digital ndo s&o
necessariamente profissionais com formacdo, como os jornalistas, mas
frequentemente os primeiros, 0s mais rapidos e 0os mais presentes em
linha que utilizam mensagens personalizadas para chegar ao seu publico. A

6 Estes cendrios foram retirados de varios sitios Web sobre a parcialidade nos meios de comunicacdo. A Comissdo Europeia ndo toma qualquer posicao oficial sobre a veracidade destes exemplos.
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desinformacao pode prejudicar os individuos, os grupos e a sociedade. Pode  +  Proceder a uma reflexdo em conjunto com os alunos. Peca-lhes que
também assumir diversas formas (ver alguns exemplos na caixa 4 abaixo). elaborem uma lista de todas as caracteristicas que lhes ocorrem
No entanto, uma caracteristica fundamental de toda a desinformacao é o quando veem o termo «facto» e do que lhes ocorre quando ouvem
facto de a ficcdo, as informacdes falsas e as opinides serem promovidas a palavra «opinido». O que consideram serem as semelhancas
como factos e como «a verdades. e diferencas?

Plano de atividade 5 — Distinguir entre factos Nota de adverténcia — é fundamental que as

e opinidoes? pessoas (jovens) estejam atentas a estes tipos

decontetidos enganosos!

Jogue o «jogo dos factos ou das opinides» com 0s seus alunos.
Trata-se de uma forma muito simples e lUdica de distinguir entre
factos de opinides e é adequada para os alunos dos ensinos Atribuicao falsa: Imagens, videos ou citacdes auténticos s&o
basico e secundario. Apresente aos alunos dez afirmacdes retirados de outros eventos

pré-selecionadas que sejam factos ou opinides (por exemplo:
«Estdo zero graus |a fora» versus «esta demasiado frio la forax).
Estas afirmagbes podem ser facilmente encontradas em linha
(util para referéncia futura). Os alunos terdo de decidir quais Fontes impostoras: Por exemplo, sitios Web, blogues ou contas
as afirmagcdes que constituem factos e quais as que do Twitter que se apresentam como sendo de uma marca ou
530 opinides. Os alunos devern também apresentar pessoa conhecida ou de um amigo (da escola)

argumentos, justificando por que razéo consideram

ser esse 0 caso. Esta atividade pode ser alargada,
perguntando de que forma os alunos determinam o Contexto falso: A il’lformagéo transmitida é fundamentalmente
que é um facto e o que & uma opinido? correta, mas inserida num contexto falso

Contetidos fabricados: Contelidos que sdo fabricados, por
vezes combinados com contetidos reais

Ligacao falsa: O contetido ndo corresponde ao titulo/legendas

Conteuidos manipulados: Contelidos, tais como estatisticas,
graficos, fotografias e videos, que foram modificados ou
manipulados. Incluem-se aqui as falsificacdes baratas e as
falsificacoes profundas

Pode ser realizado um exercicio semelhante para
distinguir ciéncia de pseudociéncia, que seria mais
adequado para alunos um pouco mais velhos.

M4 informacao utilizada como arma: Factos exagerados
e desproporcionados

Conclusdes baseadas em rumores:

= . Conclusdes firmes baseadas em informac6es
Sugestao 8: Verificar as fontes ¢
e apresentadas como «rumoress

Com que frequéncia os alunos verificam a fonte quando leem
artigos nos seus «feeds» de noticias? Alguma vez verificam
se os factos apresentados sdo efetivamente verdadeiros? Em
caso afirmativo, como?

Debata com os alunos a diferenca entre profissionais da
comunicacdo social e jornalistas cidad&os.

(1]

Planos de atividades alternativos a considerar:

Pedir aos alunos que, em pequenos grupos, consultem diversos meios
de comunicacdo em linha e leiam informacao sobre uma quest&o
social (por exemplo, as alteracdes climaticas). Pedir que leiam um

ou mais artigos pré-selecionados e distingam nesses artigos aquilo
que sdo opinides e factos. Os factos séo coerentes entre 0s artigos?

E as opinices?

Pedir aos alunos que redijam um ensaio (@argumentativo) sobre uma
questdo social que lhes interesse com a instrucdo de que devem
incluir factos e opinides nesse ensaio.
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Caixa 4: Algumas formas especificas de
desinformacao — oportunidades para professores e

educadores em determinadas disciplinas escolares

Cada vez mais, as falsificaces baratas («cheapfakes») sao
geradas pelos proprios jovens. Por exemplo, para (ciber)intimidar
alguém, um aluno ou grupo de alunos pode utilizar o rosto de um
aluno (o seu alvo) para o colar numa foto comprometedora de
outra pessoa e, em seguida, difundir a imagem falsa através de
canais das redes sociais. Esta situacdo pode ter consequéncias
graves, especialmente para a pessoa gue é intimidada. Com o
objetivo de demonstrar a facilidade com que falsificacdes baratas
podem ser produzidas, os professores das disciplinas artisticas
(pautando-se pela prudéncia) podem abordar o tema na sala
de aula. Para mais informac@es, consultar a nota de adverténcia
«Aprender fazendos.

A pseudociéncia consiste em declaracdes, crencas ou praticas
alegadamente cientificas e factuais, mas incompativeis com
o0 método cientifico. Uma vez que este tipo de desinformacao
e comum, os professores das disciplinas de ciéncias tém a
oportunidade de explicar aos alunos o que distingue a ciéncia
da pseudociéncia.

Os professores de Histdria e Cidadania, em
especial, podem abordar a forma como
as teorias da conspiracdo ou os embustes
surgem e como tém sido utilizados como arma
politica ao longo da histdria. Os professores/
| educadores também podem chamar a
atencdo para as muitas teorias da conspiracao
contemporaneas. E importante salientar aos
alunos que existem conspiracdes, mas que
muitas das que se propagam nos meios de
comunicacao s&o fabricadas e promovem com
frequéncia uma agenda politica. Ver nota de
adverténcia infra.

Caracteristicas da desinformacdo

A desinformacdo pode surgir em diversos contextos e em numerosas
plataformas diferentes. Alguma da desinformacao visa especificamente
0s jovens e é concebida para os influenciar. Algumas das caracteristicas
comuns da desinformacdo assentam no facto de esta (para um breve
plano de atividade 6 abaixo):

1. Falar as emocbes da pessoa visada, levando a que esta tenha
dificuldade em pensar de forma légica e critica.

2. Atacar o opositor — promovendo visoes da realidade baseadas na nocéo
de «N&s contra Eles».

3. Simplificar os factos e excluir o contexto.
4. Repetir uma ideia vezes sem conta.

5. Ignorar os cambiantes dos factos, apresentando apenas um lado
da questao.

6. Manipular imagens de varias formas, como retogues e recortes.

7. Extrairimagens dos respetivos contextos originais, combinando-as com
outras imagens, musica/sons e textos para criar novos significados.

8. Recorrer a pessoas famosas e celebridades que o grupo-alvo admira.

9. Recorrer cada vez mais a falsificacdes baratas e falsificacdes profundas.

10. Ser resistente aos factos que a procuram refutar.

Plano de atividade 6 — Apreciar a informacao

Selecione um ou mais textos que contenham claramente
desinformacao e em relacdo a qual existam contraprovas
disponiveis e de facil acesso. A consulta de sitios Web de
verificacdo de factos pode ajudar na pesquisa. Solicite aos
alunos que analisem o(s) texto(s) e pergunte-lhes se sao
capazes de identificar as caracteristicas acima descritas.
Peca-lhes que o facam, primeiro, individualmente e,
em seguida, em peguenos grupos, a fim de maximizar
a aprendizagem.

Por que razdo é criada e disseminada a
desinformacao?

Assim que os alunos compreendem a definicdo de desinformacéo, as
perguntas que frequentemente surgem séo as sequintes: «O que leva as
pessoas a criar desinformagdo? O que as motiva?» Enquanto professor,
pode ajudar a orienta-los na resposta a estas perguntas.

E importante que os alunos saibam que existem varias razées para a
criacao e difusdo de desinformacao. De preferéncia, os alunos devem
poder explorar eles proprios esta questao (ver plano de atividade
7), mas, enquanto professor, & essencial transmitir-lhes feedback apos
a realizacdo desta tarefa e explicar que determinados individuos ou
grupos criam desinformacéo para influenciar outros. Fazem-no por razdes
ideologicas, para convencer as pessoas de que determinada opinido politica
¢ correta e para obter lucro financeiro. No que diz respeito a alguns casos
de desinformacao menos graves, podera referir que a finalidade da sua
criacdo é o entretenimento (por exemplo, certas formas de satira) e que,
nesses casos, 0 engano se destina a ganhar sequidores. E aqui que reside
a importancia de os alunos conhecerem as varias motivacdes subjacentes
a criacdo de desinformacdo, as formas que podem assumir e 0s possiveis
danos que pode causar.



E A PROMOCAO DA LITERACIA DIGITAL ATRAVES DA EDUCACAO E DA FORMACAO 27

Considere....

Falar com os alunos (primeiro em abstrato, depois, mais
pessoalmente, caso 0 ambiente do grupo o permita) sobre os
tipos de informacdo em linha que geram emogdes, como a raiva,
a tristeza, o orgulho, a ansiedade.

- Debater com os alunos o que poderia leva-los a partilhar contetidos
sem pensar. Perguntar se sao capazes de dar exemplos da sua
experiéncia pessoal. Recordar que as emocoes fortes, como a
alegria ou a raiva, tornam mais dificil pensar de forma racional
e critica.

- Debater a importancia da avaliacdo das fontes. Uma boa regra
geral no que respeita as fontes crediveis é serem transparentes
quanto a origem das suas informacoes.

Plano de atividade 7 — Investigar os motivos da

criacdo da desinformacao

Em vez de explicar aos alunos por que motivo a desinformacao é
criada, peca-lhes que pesquisem esta quest&o na Interet. Este
exercicio pode ser realizado como uma tarefa mais genérica ou
atribuindo a pequenos grupos a tarefa de pesquisar cada uma
das razdes pelas quais as pessoas (ou organizacdes) podem
querer difundir desinformac&o sobre, por exemplo, a COVID, as
alteracGes climaticas, os refugiados e migrantes, as minorias
religiosas, as minorias sexuais, as mulheres, etc. Peca aos grupos
pequenos que facam apresentacdes uns aos outros. Quais sao
0s pontos comuns e as diferencas?

Para os alunos mais jovens, é possivel escolher temas
menos exigentes e complexos com 0s quais possam
estar mais familiarizados.

» No entanto, antes de pedir aos alunos estas tarefas,
sera Util que, para estar bem preparado, o préprio
professor faca as suas pesquisas sobre a questao,
de modo a poder orientar melhor a conversa na sala
de aula.

E uitil que os alunos saibam que a difusdo de desinformacao pode, em
alguns casos, conduzir a beneficios econdmicos para algumas pessoas.
Entre estas contam-se «influenciadores» e «criadores» nas redes sociais
que os alunos podem estar a seqguir e que ganham dinheiro através do
fornecimento de contetidos em linha.

Quanto mais espetacular e controversa for a informacao apresentada
na Internet e nas redes sociais, maior é a probabilidade de as pessoas
as lerem e partilharem, o que significa que os criadores das noticias
obtém mais receitas publicitarias. As pessoas que divulgam informactes
falsas e/ou enganosas tentardo convencer o maior nimero possivel de
pessoas a partilha-las. Os sitios de «naticias» falsas, criados para copiar
um sitio de noticias genuino, s&o um instrumento eficaz para difundir
desinformacao com fins lucrativos.

Sugestao 9: Fazer a diferenca

Em principio, o reconhecimento do problema — que a
desinformacdo é generalizada, se difunde rapidamente e
causa danos — deve conduzir a uma reflexdo sobre a forma
de prevenir e combater a desinformacéo. Esta reflexdo e o
debate subsequente suscitam muitas vezes declaracdes
gerais de responsabilidade entre os alunos, também porque
nem sempre identificam um papel para si proprios. Convencé-
los de que «podem fazer a diferenca» pode conduzir a mais
atividades concretas na sala de aula e na escola tendo em
vista o desenvolvimento de estratégias destinadas a combater
a desinformacao (ver outros exemplos na presente seccao).

Considere...

Colocar aos alunos, uma vez que tenham percebido que a
desinformacao representa varias ameacas, as seguintes
questdes sobre responsabilidade:

a. Qual o papel e a responsabilidade dos meios de comunicacéo na
divulgacao de desinformacdo? Qual o papel e a responsabilidade
dos proprios utilizadores da tecnologia? E as empresas de meios de
comunicacdo (social)?

b. Tém conhecimento de varios esforcos sociais para reduzir a
desinformacdo? Concordam com estes esforcos (por exemplo, varias
preocupacées em matéria de direitos humanos, como a censura —
sera necessario dar-lhes a conhecer primeiro os esforcos sociais)?

c. Qual o papel e a responsabilidade das redes sociais e de outras
plataformas na reducéo da desinformacao?

d. Qual o papel do governo na reducdo da desinformagao? Passar em
revista as medidas tomadas pelos governos locais ou nacionais: pode
ser feito mais? Os alunos estdo cientes dos esforcos do governo?

e. 0 que podem fazer/fazem os verificadores de factos para combater
a desinformacao?

f. Qual o papel e a responsabilidade dos utilizadores de tecnologia, como
0s proprios alunos e a comunidade? Podem desempenhar um papel?

A desinformacao também pode ser disseminada com fins ideoldgicos.
Por exemplo, as organizacdes extremistas tentam conquistar pessoas
para a sua causa e recrutar novos membros através da desinformacao.
Outra forma de desinformacao para fins ideoldgicos € a desinformacao
governamental. Essa desinformacao pode ser criada para promover os
interesses do Estado e destina-se a influenciar a opinido publica (nesse
Estado ou noutro). Essa desinformacao pode agravar as divisdes na
sociedade, demonizar determinadas minorias e ter igualmente impacto
noutros paises. Na sua forma mais extremista, pode ser um pretexto para
a guerra e a justificacdo da guerra.
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Nota de adverténcia — Aprender fazendo

Aprender fazendo & um excelente método experimental para

Plano de atividade 8 — Debater a liberdade dos meios

de comunicacdo social

Debata com os alunos se 0s meios de comunicacao uma aprendizagem profunda, e alguns professores/educadores
livres sdo menos suscetiveis de disseminar podem sentir-se inclinados a pedir que os alunos criem a sua
desinformacdo do que os meios de comunicagao propria desinformacao. Por exemplo, um professar de arte pode
censurados pelo governo. Pode também consultar pedir aos alunos que criem «falsificagdes baratas» recorrendo

o Indice Mundial da Liberdade de Imprensa e a tecnologias digitais para demonstrar como sao criadas.
mostrar aos alunos a classificacdo do seu pais em Este exercicio podera conduzir a uma melhor compreensdo
matéria de liberdade dos meios de comunicagao: da forma como sao criadas as «falsificacdes baratas», porém,
https://rsf.ora/en/index. O sitio esta disponivel em seis pressupde riscos. Existe o risco de os alunos utilizarem essas
linguas, é bastante visual e tem muito pouco texto. novas competéncias de forma inadequada (por exemplo,

para ciberintimidar outros alunos). As «falsificacées baratas»
permitem aos alunos, por exemplo, colar o rosto de outra pessoa
a uma fotografia comprometedora e divulga-la como sendo
uma fotografia verdadeira. Aplicam-se

as mesmas preocupacdes no caso de
se pedir aos alunos que manipulem
imagens para mostrar como é possivel

fazé-lo.

E essencial centrar a atencdo nas
medidas que os alunos podem tomar
para combater a desinformacao
(orientacao para solucoes).

0 que é a verificacdo dos factos? o

Tal como referido na seccdo relativa a definicées das presentes Orientacdes, a verificacdo de factos é o processo de verificacdo da veracidade ou falsidade
das informacdes. Pode realizar-se com qualquer tipo de meios de comunicacao (e, por exemplo, tanto para texto como para imagens visuais). Para
determinar se as informacoes séo fidedignas, podem fazer-se as sequintes perguntas: Quern é o autor? Quais s@o as provas e o que dizem outras fontes
crediveis — também, o que scio fontes crediveis? As pesquisas de texto e as pesquisas reversas de imagem sao frequentemente Uteis para a verificacdo
de factos. Essas pesquisas podem ajudar a determinar se determinado texto é fidedigno ou se uma imagem é manipulada e/ou extraida do contexto.
A verificacdo de factos é Util, tanto antes como depois da publicacao das informacdes.

m I (1Y}
Colocar-se questdes sobre as informacoes
apresentadas em linha como sendo a verdade
?  Quem é o autor/fonte?

=

Partilhar as
descobertas
com outros.

?  Que provas sao apresentadas?

? O quedizem outras fontes?

f
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Considere...

Dar a conhecer aos alunos os sitios Web dos verificadores de factos
locais ou internacionais pertinentes, se disponiveis na sua lingua.

Trazer oradores convidados para a sala de aula/escola para falar sobre
desinformacéo e verificagdo de factos.

Mostrar aos alunos videos em linha (adequados a idade) que expliguem
a desinformacao e a verificacao de factos. Pedir que comparem e
identifiquem as diferencas entre os videos.

Descobrir quais as ONG locais, nacionais ou internacionais que podem
prestar ajuda na verificacdo de factos e contacta-las. Existe um nimero
crescente de ONG especializadas neste dominio e muitas trabalham
com escolas.

Participar com a sua escola ou turma em eventos nacionais e
internacionais, como o Dia Internacional da Verificacdo de Factos
(geralmente no inicio de abril). Esta hiperligacdo conduz a informagtes
na sua lingua.

0 que é a desmistificacdo?

A desmistificacdo tem lugar depois do facto, ou seja, depois de surgirem
informac6es falsas. O objetivo é corrigir informacdes falsas e evitar que
outras pessoas acreditermn em informac6es comprovadamente falsas.
Os que leem ou veem as informacdes «veem através» do que esta a ser
apresentado como facto e/ou verdade. As estratégias de verificacdo de
factos podem ser utilizadas para desmistificar informacdes erradas e
a desinformacdo.

O que é desmistificacdo prévia?

A desmistificacdo prévia é um processo em gue as pessoas sao avisadas
com antecedéncia de que estdo prestes a ser alvo de informacdes falsas.
Assenta na premissa de que é «melhor prevenir do que remediars. A
desmistificacdo prévia pode ser ensinada aos alunos, fornecendo-lhes
de antemé&o informacoes factuais e algumas informacdes aprofundadas
sobre um assunto especifico e apresentando, em seguida, a desinformacao
existente sobre 0 mesmo tema. Podem também ser informados com
antecedéncia sobre o0s tipos de desinformacao que podem esperar.

= -

Plano de atividade 9 — Proceder a verificacido de factos Considere...

Peca aos alunos que verifiguem as afirmacées dos meios
de comunicacdo desse dia ou dessa semana para que
seja relevante. Tera de orienta-los para algumas fontes
que previamente identificou. Ao realizar este trabalho, os
alunos podem colocar a si mesmos as seguintes questdes,
individualmente ou em pequenos grupos:

EM QUE fontes posso/podemos confiar?
ONDE posso/podemos encontrar estas fontes?
QUE emocdes, se é que existem, tenta evocar a informagdo?

De que forma afetam estas informacdes os meus
sentimentos e opinides (ou seja, € bem sucedida no meu/
/ Nosso caso e porqué, ou porgue Nao)?

COMO posso/podemos partilhar estas informacdes com
outros utilizadores de forma responsavel?

PORQUE foi redigido este artigo, qual era o seu objetivo?
A QUE tipo de leitor se dirige este artigo (grupo-alvo)?

COMO posso/podemaos verificar se estas informaces sao
verdadeiras ou falsas?

Caso se trate de uma noticia, COMO capta a atencao das
pessoas (por exemplo, cores ousadas, imagens fortes,
grandes manchetes, pontos de exclamacao)?

Perguntar aos alunos com que tipos de rumores e de boatos estao
familiarizados (e que estdo dispostos a partilhar sem apontar o dedo a
ninguém). Perguntar porque é tdo dificil desmistifica-los.

Falar com colegas sobre 0s tipos de campanhas de desinformacé&o que
preveem que tenham lugar em torno de questdes sociais fundamentais
no proximo periodo. Que tipos de desinformacé&o esperam? Conceba
algumas atividades com temas transversais que impliquem
a desmistificacdo.

Sugestdo 10: Trabalhar com os alunos a

desmistificacdo prévia e a desmistificacdo

Na qualidade de professor/educador, trabalhar a desmistificacdo
e a desmistificaco prévia exige boas competéncias de gestéo
na sala de aula, uma vez que os alunos podem acreditar em
algumas das informacoes falsas difundidas. A fim de evitar a
resisténcia e o desinteresse entre os alunos, tal como mencionado
na seccao «Contexto», podera preferir comecar por questdes
relativamente pouco controversas para os alunos. Entre estas
podem inicialmente incluir-se as informacoes falsas, rumores ou
boatos disseminados muito antes de nascerem (por exemplo,
0 panico moral relativamente as bruxas na Idade Média) ou
informacdes falsas afastadas da sua prépria realidade (em alguns
paises, o mito de que comer caranguejo leva a mae a dar a luz um
bebé malévolo). Desmistificar esta informacdo falsa — com todos
0s conhecimentos adquiridos ao longo do tempo e assentes na
ciéncia — é relativamente facil e ndo é ameacador para os alunos.
Desmistificar essa informacéo recorrendo a provas e a ciéncia é uma
atividade Util para os alunos.

A partir do momento em que os alunos compreendam a
esséncia da desmistificacdo, podem tambeém ser convidados
a proceder a desmistificacdo prévia das mesmas informacdes
caso voltem a aparecer. E também possivel perguntar
se o tipo de abordagem a que chegaram no caso da
desmistificacdo e da desmistificacdo prévia é semelhante
ou diferente.
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Avaliar a credibilidade das informacdes e a forma
de identificar e utilizar fontes legitimas

0 que significa e por que é importante?

A verificacdo de factos, a desmistificacdo e a desmistificacdo prévia estéo
ligadas a capacidade (dos alunos) de avaliar a exatiddo da informacao,
utilizar fontes legitimas e pensar na informacdo de forma critica. Os
alunos obtém milhdes de respostas para cada pergunta imaginavel, pelo
que pode sentir dificuldade em ajuda-los a distinguir factos, opinides e
desinformacao (e informacéo errada). Trabalhar com os alunos a forma de
navegar no mundo digital é certamente um desafio, mas igualmente uma
oportunidade para salientar os beneficios de ser capaz de encontrar em
linha informacdes exatas e enriquecedoras do ponto de vista educativo.
Dar aos alunos as ferramentas necessarias para identificar informacées
crediveis significa dar-lhes as chaves de acesso a um valioso mundo
informativo. Significa também que precisam de ter nocdes basicas sobre
0 modo como a desinformacao é criada e disseminada.

Compreender as varias dimensdes da
desinformacao

Aspetos técnicos da desinformacao

A maioria dos alunos sabe utilizar dispositivos digitais, mas nao sabe
utiliza-los de modo responsavel ou que as tecnologias modernas facilitam
a disseminacao da desinformacao. Por exemplo, a inteligéncia artificial (IA),
embora constitua um instrumento poderoso de combate a desinformacao
e ainformacao errada, também pode ser utilizada indevidamente para criar
falsificacGes profundas. As redes de robds digitais («bots») tém capacidade
para difundir informacdes incorretas em linha. A compreensao dos aspetos
técnicos da desinformac&o permite perceber como funciona efetivamente
a desinformacao.

Plano de atividade 10 — Discutir os aspetos tecnoldgicos

da desinformacao com os alunos

Pode simplesmente comecar por perguntar na sala de aula se os
alunos consideram que a tecnologia associada aos dispositivos
digitais pode difundir eficazmente desinformacao e porqué. Pode,
assim, criar uma base de referéncia para trabalhar, o que o pode
ajudar a dissipar mitos e mal-entendidos. E possivel realizar este
tipo de atividade j& na escola primaria.

Considere...

Perguntar aos alunos se sabem como funcionam os algoritmas, 0s
caca-cligues («clickbait») e os rob6s digitais («bots») (no que toca
a tecnologia).

Pedir aos alunos que realizem pesquisas (em vez de darem respostas
as questdes anteriores). Pedir, por exemplo, que, em linha, identifiquem
um a dois videos de curta duracao que consideram explicar bem estas
questdes. Selecionar um ou dois para mostrar a turma.

Analisar os jogos educativos em linha, cada vez mais comuns,
que permitem aos alunos e outros conhecer o funcionamento
da desinformacao.

Aspetos éticos da desinformacdo

Além dos aspetos tecnologicos da desinformacdo, o debate com os alunos
sobre os aspetos éticos da desinformacdo pode proporcionar-lhes uma
imagem mais completa ndo so do funcionamento da desinformacao, mas
também dos perigos da desinformacao, dos tipos de danos que pode
causar aos individuos e a sociedade e das suas proprias responsabilidades
no dominio digital, em especial a responsabilidade de ndo partilhar
desinformacdo e alertar os outros para a mesma.

Sugestdo 11: Fazer a ponte com os direitos humanos

Debater questdes de direitos humanos, como a liberdade de
imprensa, a liberdade de expressao e a liberdade de informacéo,
bem como a forma e a razdo pela qual as plataformas das redes
sociais selecionam contetidos e podem proporcionar aos alunos
mais percecdes sobre a desinformacédo e os desafios associados
a sua disseminacao.

Pode utilizar uma variedade de metodologias de debate, dialogo
e reflexdo para levar os alunos a relacionar-se ativamente com a
matéria. Por exemplo, peca aos alunos que debatam as vantagens
e desvantagens de banir determinadas pessoas das redes sociais
ou de bloguear determinados contetidos. O que pensam sobre o
assunto? Que argumentos utilizam? Pode tecer comentarios sobre
a legalidade de determinadas medidas destinadas a por termo a
desinformacao, o que implica refrescar a memoria
em relacdo a lei.
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Considere... Plano de atividade 11 — Discutir a economia

da desinformacao

Analisar as recentes iniciativas politicas da UE para restringir a
disseminacédo de desinformacao (por exemplo, o Cédigo de Conduta
da UE sobre Desinformacéo de 20227, o Regulamento Servicos
Digitais® e 0 Regulamento Mercados Digitais®).

Pode comecar por um exercicio de reflexdo no qual interroga os
alunos sobre 0s seus proprios passatempos, interesses e opinides.
Tendo em conta aquilo de que gostam e ndo gostam, pergunte-
-lhes quem poderia estar interessado em dirigir-lhes as

- Solicitar aos alunos que manifestem as suas opinides sobre a suas campanhas de marketing. Que objetivo esperam
iniciativa acima referida (especialmente no caso dos alunos do ensino estas empresas ou organizacdes alcancar? Como o
secundario), através de trabalho realizado em pequenos grupos ou fazem? Como é que os algoritmos das redes sociais as
com a turma no seu conjunto. ajudam a alcancar este objetivo? Este trabalho pode

ser feito, por exemplo, como uma reflexdo em conjunto
ou, primeiro, em pequenos grupos.

- Pedir aos alunos que comecem por analisar antincios publicitarios
e se questionem sobre o que os anunciantes pretendem alcancar e
porqué? Esta situacdo difere da desinformacao? De que forma?

- Perguntar aos alunos onde tracam o limite em relacdo a liberdade de Considere...
expressao? Deve ser permitida toda a liberdade de expressao, mesmo
que seja comprovadamente falsa e cause danos?

- Utilizam o comeércio eletrénico? Ao fazé-lo alguma vez se depararam
- Ajudar os alunos a conceber uma campanha que alerte outros com tentativas de burla? Que tipo de burla? Porque recorrem as
membros da comunidade escolar para as expressoes mais empresas a burlas?

prevalecentes de desinformacdo nesse momento. _ ) )
Que empresas podem querer visar a sua coorte atraves do marketing?

Se quiserem, podem também falar das suas proprias experiéncias.

A economia da desmformagao - Sabem o que é «mistificacdo da interface» («phishing»)? Explique

Tal como referido no inicio da seccdo, a disseminacdo da desinformacéao caso nao saibam. Quais sao os danos causados pela mistificacéo
pode conduzir a ganhos econdémicos. Pode comecar por perguntar aos da interface?
alunos que empresas podem querer direcionar essa informacdo para a

faixa etaria mais jovem.
' i

- Sabem como as plataformas das redes sociais ganham dinheiro?
Explique caso nao saibam. O que é um algoritmo? Explique caso
ndo saibam. Sao capazes de analisar as implicacbes da utilizacao
de algoritmos para personalizar uma experiéncia em linha, incluindo
através de publicidade personalizada, para os individuos e a
sociedade? E para eles proprios e os seus pares?

7 httpsy/digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation,

8 https://digital-strategy.ec.europa.eufen/policies/digital-services-act-packa e#.~text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.

° https://competition-policy.ec.europa.eu/sectors/ict/dma_en


https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://competition-policy.ec.europa.eu/sectors/ict/dma_en
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital
https://competition-policy.ec.europa.eu/sectors/ict/dma_en
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Algumas dimensées cognitivas e emocionais Plano de Atividade 12 — Discutir teorias da conspiracao
da desinformacao

Parte da explicacdo para a dificuldade em convencer as pessoas de que Peca aos alunos que comecem por pesquisar em linha o
determinadas informacdes sao falsas prende-se com mecanismos cognitivos significado de teorias da conspiracdo e oriente-os (exige trabalho
e emocionais comuns, mas muito humanos, que nos podem tornar resistentes de preparacdo do professor) para teorias da conspiracao antigas,
ainformacBes corretivas. A apresentacdo de factos e verdades muitas vezes que deixaram de ser controversas no mundo atual. Quem divulga
n&o convence as pessoas de que as suas opinides estao erradas. Muitos estas teorias? Como se propagaram? Porgue se propagaram
de nos também ndo nos consideramos particularmente vulneraveis a - com que objetivos? Quais foram as consequéncias? Que
desinformacdo. Por isso é fundamental que os jovens desenvolvam uma papel desempenharam o rumor, o boato e o preconceito? Este
mentalidade aberta, aceitem que a realidade tem diversas camadas e que processo de autodescoberta pode conduzir a perspetivas
n&o existemn respostas faceis para questdes complexas. mais aprofundadas.

Peca aos alunos que identifiqguem o que todas estas teorias da
conspiracao tém em comum. A que tipo de emoctes apelaram?

Caixa 5: Mecanismos cognitivos e emocionais

essenciais que podem impedir as pessoas (jovens) Em sequida, pergunte aos alunos de que forma estas teorias da
de aceitar factos contrarios as suas opinides conspiracao diferem da maioria das outras formas

de desinformacao.

Necessidade de pertenca e identidade social: somos todos Pergunte aos alunos como podemos distinguir entre
individuos com as nossas conviccdes e valores individuais, mas conspiractes verdadeiras (que de facto existern)
somos também seres sociais que tém uma forte necessidade de e aquelas que nao tém qualquer fundamento
pertencer a grupos sociais. Obtemos numerosas recompensas na realidade.

dessa pertenca a grupos sociais e estamos geralmente dispostos a
fazer sacrificios (incluindo ignorar factos que ponham em causa os
nossos pontas de vista) para manter a nossa identidade de grupo.

Vieses da confirmacédo e da ndo confirmacdo: Viés da confirmacao:
0s seres humanos de todas as idades tém o desejo psicoldgico
inconsciente de procurar a confirmagao das conviccdes que tém,
em vez de informag6es que possam contradizer ou perturbar as
suas conviccdes. Viés da ndo confirmacdo: a tendéncia humana para
ignorar ou rejeitar informacdes e afirmacdes que pdem em causa as
suas conviccoes, mesmo que sejam comprovadamente verdadeiras.

Efeito do falso consenso: As pessoas (jovens) tendem a
sobrestimar o nimero de outras pessoas que partilham as suas
convicgBes (erradas).

Efeito de adesdo (<bandwagons): seque-se uma ideia ou conviccdo
porque todos parecem fazer o mesmo.

Realismo naif: a tendéncia humana para acreditar que somos
racionais, objetivos e imparciais quando interpretamos o que
vemos a nossa volta e que outros s&o irracionais, tendenciosos
ou mal informados.

Efeito de influéncia continua: o fendmeno
pelo qual a (des)informacao desacreditada
continua a afetar 0 nosso comportamento e
as nossas crencas. As pessoas continuam a
confiar nas informacdes falsas ao interpretar
informac6es, raciocinar e tecer juizos. Tem-
-se verificado que tal é especialmente
verdadeiro quando se trata de teorias
da conspiracdo (ver a caixa sobre teorias
da conspiracdo.




E A PROMOCAO DA LITERACIA DIGITAL ATRAVES DA EDUCACAO E DA FORMACAO 33

Nota de adverténcia — Discutir teorias da conspiracao

As teorias da conspiracdo constituem um tipo especial de - Atribuem a culpa por acontecimentos negativos a
desinformacdo e podem revelar-se especialmente dificeis de por «realidades» e a organizac6es indefinidas, ocultas e secretas.
em causa com base em factos e provas. Devido a sua natureza,
sao dificeis de refutar. Sao também particularmente propensas ao
que referimos como efeito de influéncia continua. Por conseguinte,

Partem do principio de que grupos poderosos de pessoas nos
escondem a realidade e tentam causar danos.

abordar as teorias da conspiracdo com os alunos pode muitas - Muitas vezes misturam factos com falsidades para serem
vezes exigir uma atencao redobrada. mais eficazes.
Os principais aspetos das teorias da conspiracdo tendem a ser - Apelam as emocdes e sdo resistentes a qualquer tipo
0s seguintes: de prova.

Procuram manipular opinides e crencas. - Podem gerar lucros econémicos ou politicos para as pessoas

.~ : - o que difundem teorias da conspiracao falsas.
Ndo sao meras informacées falsas, mas estdo ligadas

a uma visdo social mais ampla do que é bom e mau

no mundo.
Identificam as vitimas (muitas vezes o seu préprio grupo

social) e os autores (outros).

Procuram, muitas vezes, reforcar o sentimento de pertenca
de cada um (N6s contra Eles) e implicam um apelo a acdo.

(1]

Dimensdes da desinformacao:

'~

v v v

Etica Técnica Econdmica
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8. Analisar e avaliar a literacia
digital na escola e na sala de

aula: orientacoes concretas para
professores e educadores

A avaliacdo do progresso dos alunos na educacao constitui um aspeto fundamental e necessario da
realidade escolar na Europa e é uma das importantes tarefas que lhe incumbem enquanto professor/
/ educador. O mesmo se aplica a avaliacao dos niveis de literacia digital dos alunos.

Sendo um dominio relativamente novo da educacdo, a literacia digital pode
ser uma tarefa exigente. As competéncias associadas a literacia digital
incluem conhecimentos, atitudes e aptiddes. Por conseguinte, qualquer
avaliacdo abrangente dos alunos deve ser multifacetada e procurar medir
esses trés elementos. A proficiéncia e os progressos em matéria de literacia
digital tém mais a ver com o produto (final) e com o processo. Além disso,
a avaliacdo da proficiéncia e dos progressos sera facilitada se a literacia
digital for ensinada em diversas areas tematicas (transversais) e ndo como
uma disciplina separada.

0 que podemos e o que devemos avaliar?

Um dos elementos centrais da literacia digital é o pensamento critico, pois &
ele que permite que os alunos se tornem resilientes num ambiente digital,
onde circulam noticias distorcidas e falsas juntamente com informacdes
fidveis. Uma questdo fundamental para qualquer professor é saber se 0s
alunos possuem os conhecimentos, as competéncias e as atitudes para
navegar eficazmente no mundo digital.

Os jovens podem ser avaliados, no que respeita a literacia digital, em
funcdo de dimensdes como: 1) a sua capacidade de separar factos de
opinibes, 2) a sua capacidade de identificar estratégias de manipulacéo,
3) a sua capacidade de verificar factos em linha, 4) a sua capacidade de
encontrar, utilizar e criar informag6es de forma critica, construtiva e criativa
e 5) a sua capacidade de utilizar dispositivos digitais de forma eficaz.

Sugestdo 12: Comunicar com os colegas

Familiarize-se com o modo como os seus colegas avaliam
a literacia digital e os tipos de ferramentas que utilizam.
Algumas ferramentas s&o provavelmente mais fiaveis e
exatas do que outras.

Tipos de praticas de avaliacdo

Existem muitas formas de avaliar os alunos ao promover a

literacia digital na educacéo. Os testes de conhecimentos e competéncias,
as suas avaliacdes e as autoavaliacdes dos alunos, bem como a reflexao
sobre os resultados dos testes ou das experiéncias de aprendizagem,
constituem formas comuns de avaliar o dominio e 0s progressos realizados.
Podera preferir utilizar uma combinacdo de testes e outros tipos de
avaliacbes para obter uma imagem real do progresso dos alunos. Existem
j& numerosos recursos e ferramentas de avaliacdo fidedignas para avaliar a
competéncia digital dos alunos. Alguns deles s&o apresentados nas caixas
6-8. Essas ferramentas avaliam, por exemplo, os conhecimentos e as
competéncias de adultos e alunos para analisar, comparar e avaliar de
forma critica a credibilidade e a fiabilidade da informacdo em linha.
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Sugestdo 13: Avaliar as competéncias dos alunos

Ao avaliar as competéncias dos alunos em matéria de
literacia digital, utilize uma combinacéo de perguntas
fechadas, perguntas abertas e redacées curtas.

A avaliacdo dos conhecimentos dos alunos pode incluir testes com
perguntas, em que se solicita aos alunos que enumerem fontes em linha
crediveis sobre diferentes temas, que descrevam a diferenca entre um
artigo de opinido e uma noticia factual, que estabelecam a distincdo entre
profissionais dos meios de comunicacdo social e jornalistas cidadaos e
que descrevam a influéncia que os algoritmos podem ter nas pesquisas.

As competéncias de literacia digital dos alunos podem ser testadas
em tarefas de avaliacdo nas quais se solicita que distingam informacoes
destinadas a enganar e manipular de informacdes neutras ou equilibradas,
ou que identifiguem aquilo que constitui prova de uma determinada
alegacéo, analise ou juizo. Esse exercicio pode incluir perguntas de
avaliacdo nas quais se solicita aos alunos que classifiquem a percecao
que tém da fiabilidade de diferentes artigos, manchetes ou publicacdes
nas redes sociais (ver exemplo na caixa 6), podendo a «classificacdo»
obtida ser, depois, utilizada para debater a forma de melhorar as
suas competéncias.

Caixa 6: Exemplo de uma tarefa destinada a avaliar

a capacidade dos alunos para identificar
manchetes manipuladoras

1. Verdadeiro ou falso? Indique se as manchetes que se segurem
sdo verdadeiras ou falsas.

b. Governo manipula a percecdo publica da engenharia
genética com vista @ uma maior aceitacao dessas técnicas
pelo publico (Verdadeiro ou Falso)

c. As atitudes face a UE sdo, em larga medida, positivas,
tanto na Europa como fora dela (Verdadeiro ou Falso)

d. Algumas vacinas contém produtos quimicos e toxinas
perigosos (Verdadeiro ou Falso)

2. Justificar as respostas na pergunta 1 — Porque considera que as
manchetes s&o verdadeiras ou falsas? Como pode determinar se
as manchetes sdo verdadeiras ou enganosas?

Nota: as manchetes la e 1c sdo falsas e a manchete
1b é uma noticia real. Os exemplos la e 1c sao
exemplos de teorias da conspiracdo. O exemplo 1c é
manipulador do ponto de vista emocional. Perguntar
a um perito na matéria ou verificar factos a partir de
outras fontes crediveis sdao boas formas de determinar
0 que é verdadeiro.
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As competéncias dos alunos em matéria de verificacdo de factos
podem ser avaliadas através de tarefas de leitura lateral'®, da sua
capacidade para conduzir pesquisas reversas de imagens e pesquisas
de texto com multiplos motores de pesquisa e da sua capacidade para
desmistificar a desinformacdo (por exemplo, o nivel de complexidade). As
suas competéncias para identificar imagens manipuladas e falsificacdes
profundas podem ser avaliadas, verificando até que ponto estdo aptos
a utilizar recursos digitais para desmistificar informacdes enganadoras.

Também é possivel avaliar as competéncias dos alunos para resolver
problemas de diversas formas. E possivel apresentar-lhes «cenarios de
desinformacao» e pedir-lhes que encontrem solucdes. Tal pode passar por
perguntar como fariam para proceder a verificacdo, desmistificacdo prévia
ou desmistificacdo da desinformacéo e avaliar esse exercicio (quer se trate
de um ensaio, de uma estratégia ou mesmo de algo mais criativo).

Caixa 7: Exemplo de perguntas de avaliacdo que

testam as competéncias de pesquisa em linha dos
alunos recorrendo a leitura lateral*!

Dispdes de cerca de 8 minutos para concluir esta tarefa.

Estas a fazer uma pesquisa sobre o aguecimento global e
encontras este sitio Web: https:/friendsofscience.org. Determina
se este sitio Web é uma fonte de informacao fidedigna sobre o
aquecimento global. Também podes abrir um novo separador e
efetuar uma pesquisa na Internet se for Util.

1. Este sitio Web é uma fonte fidedigna de aprendizagem
sobre 0 aquecimento global?

Sim

Néo
2. Explica a tua resposta, citando as provas
identificadas nas paginas Web que

consultaste. Nao te esquecas de indicar os
URL para as paginas Web citadas.

[campo aberto para respostal

10  leitura lateral consiste essencialmente no ato de verificar o que se estd a ler durante a leitura.

 onte: Wineburg, S., Breakstone, J., McGrew, S, Smith, M. D, & Tga, T. (2022). Lateral reading on the open Internet: A district-wide field study in high school government classes (ndo traduzido
para portugués), Journal of Educational Psychology, Advance online publication https://doi.org/10.1037/edu0000740.



https://psycnet.apa.org/fulltext/2022-53872-001.html
https://friendsofscience.org
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As competéncias em matéria de literacia digital dos alunos também
podem ser avaliadas:

- Testando a sua capacidade para separar os anuincios das noticias ou a
sua capacidade de identificar fontes crediveis aquando das pesquisas
relativas a uma determinada questao social. Mesmo que os alunos
utilizem diariamente ferramentas digitais, podem né&o dispor das
competéncias necessarias para proceder a verificacdo de factos. Por
consequinte, parte da avaliacdo pode consistir em testar a capacidade
dos alunos para utilizar dispositivos digitais aquando, por exemplo, da
pesquisa de perspetivas alternativas, da desmistificacdo de falsidades
e da realizac&o de pesquisas de informacdo em linha (ver exemplo na
caixa 7 supra).

- Recorrendo a portefélios. Os alunos podem ser alertados para a forma
como as chamadas noticias falsas séo criadas solicitando-lhes que
criem um tuite falso ou uma noticia falsa e, subsequentemente,
debatam a forma como manipulariam os leitores (é necessaria uma
orientacdo cuidadosa pelas razdes supramencionadas).

Também podem ser avaliadas as atitudes dos alunos relativamente a
informacao em linha. E importante que os alunos n&o sejam «iNgénuos»
quando utilizam informacdes em linha. Muitas pessoas consideram-
se «imunes» a desinformacdo e confiam nas fontes com que estdo
familiarizadas. Por consequinte, é importante avaliar até que ponto
consideram crediveis as informacdes em linha. Devem igualmente
reconhecer a importancia do acesso a informacdes fidedignas. Estas
questdes podem ser avaliadas solicitando aos alunos que classifiquem a
confianca que depositam na informacdo em linha, numa escala que vai de
«total» a «<nenhumax, bem como pedindo que classifiguem a importancia
do acesso a noticias fidedignas (ver a caixa 8 infra). As atitudes produtivas
associadas a literacia digital séo atitudes que pdem em causa a
veracidade da informacdo em linha e as atitudes positivas em relacéo
a0 acesso a noticias fidedignas.

Caixa 8: Exemplos de avaliacoes que examinam as

atitudes dos alunos em relacdo a informacdo'2

1. . Que informacdo disponivel na Internet consideras digna
de confianca?

TeEh) s Nenhuma

2. Em que medida consideras importante consumir
noticias fidedignas?

Nada importante -------------- Muito importante

3. Penso que existem muitas vias erradas, mas apenas uma certa,
para quase tudo.

Concordo totalmente -------------- discordo totalmente

4. Devemos ignorar os factos que entram em conflito com as
nossas conviccaes.

Concordo totalmente -------------- discordo totalmente

5. Considero que as ideias diferentes que as pessoas de outras
sociedades tém sobre o que esta certo e errado podem ser validas
para elas.

Concordo totalmente -------------- discordo totalmente

6. As pessoas devem ter sempre em conta os factos contrarios
as suas conviccoes.

Concordo totalmente -------------- discordo totalmente

Nota: A pergunta 1 avalia se os alunos foram ingénuos ou céticos
relativamente a informacdo em linha, a pergunta 2 avalia as
atitudes dos alunos em relac&o a noticias fidveis, a pergunta 3
avalia o dogmatismo, a pergunta 4 avalia a resisténcia aos factos,
apergunta 5 avalia o pensamento flexivel e a pergunta 6 avalia a
abertura de espirito.

2 Exemplos de Nygren, T. & Guath, M. (2022). Students Evaluating and Corroborating Digital News (n&o traduzido/a para portugués), Scandinavian Journal of Educational Research, 66 (4),
549-565. doi:10.1080/00313831.2021.1897876; Roozenbeek, J., Maertens, R, Herzog, S. M., Geers, M., Kurvers, R. H, Sultan, M,, & Linden, S. (2021). Susceptibility to misinformation is
consistent across question framings and response modes and better explained by open-mindedness and partisanship than analytical thinking (ndo traduzido para portugués), Judgment

and Decision Making, no prelo.
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A abertura de espirito ativa dos alunos é igualmente uma atitude que
importa avaliar, uma vez que demonstrar uma atitude positiva em relacao
a aceitacdo de novos factos e de muiltiplas perspetivas é indissociavel da
capacidade das pessoas para lidar com a desinformacdo. E possivel avaliar
essa abertura, observando, com recurso a diversas atividades, até que
ponto os alunos estdo dispostos @ mudar de posicao sobre as questdes
quando ficam a saber da existéncia de provas solidas que contrariam as
suas opinides. E ainda importante avaliar as atitudes dos alunos em linha
e 0 seu comportamento nas redes sociais. Tal implica analisar os estilos
de comunicacdo dos alunos guando, por exemplo, colaboram ou debatem
com outros em linha. Essa avaliacdo pode passar por verificar se langam
ataques pessoais e insultos e se denotam desrespeito e/ou insensibilidade
face ao inforttinio de outros.

Sugestdo 14: Refletir sobre a natureza da avaliacdo

A avaliacdo vai além do conhecimento de factos por parte
do aluno ou do que é verdadeiro e nao verdadeiro, o que &
tendencioso ou ndo. Trata-se igualmente de aferir até que ponto
0s alunos tém uma mentalidade critica, tém espirito aberto, estao
abertos a contraprovas e sdo ouvintes ativos. Estas atitudes sao
fundamentais para que se tornem cidaddos responsaveis e ativos.

Considere...

Avaliar os conhecimentos, atitudes e competéncias dos alunos, tanto
antes como depois da atividade pedagadgica.

Combinar varias ferramentas de afericdo, especialmente as que foram
consideradas fiaveis.

Utilizar ferramentas de avaliacdo que permitam aferir os
conhecimentos, as atitudes e as competéncias.

Permanecer atualizado sobre novas e melhores ferramentas de
avaliacdo que possam fornecer uma imagem mais correta da
proficiéncia e dos progressos dos alunos, especialmente porque o
dominio da literacia digital esta a evoluir rapidamente.

Transmitir feedback aos alunos sobre os aspetos que é necessario
melhorar, com base na avaliacdo das suas competéncias.

Recorrer a questdes e tarefas mais abertas, que incitem os alunos a
pesquisar em linha, antes e depois das aulas.

Envidar esforcos para aferir até que ponto os alunos criticam a
informacdo de carater dogmatico e resistem a contraprovas (0 oposto
da abertura de espirito).

Perguntar aos colegas como avaliam atitudes como a abertura de
espirito e a flexibilidade de raciocinio. Caso ainda ndo o fagam, discutir
a forma de proceder a essa avaliacao.

Nota de adverténcia

Ao utilizar elementos de desinformacéo durante a avaliacéo,
certifigue-se de que os alunos sdo capazes de distinguir entre
informacdes corretas e informacdes falsas. Caso

contrario, alguns poderdo acabar por acreditar nas
informacdes falsas. Esta questdo é ainda mais
importante devido ao «efeito de influéncia continuas,
discutido na caixa 5.

Os resultados das autoavaliacdes da literacia digital
podem ser utilizados para debate, reflexao e observacdes.
Tendo em conta que os alunos podem ser excessivamente confiantes e
pouco capazes de classificar 0s seus proprios conhecimentos, competéncias
e atitudes, a autorreflexdao pode ainda assim ser utilizada para lhes
permitir compreender melhor os seus proprios pontos de vista e como
podem melhorar. Na caixa 9 apresenta-se um exemplo de afirmacdes
de autoavaliacdo. Estas afirmacdes sao retiradas do DigCompSAT da
Comissao Europeia (uma ferramenta de autorreflexao mencionada no
DigComp atualizacdo 2.2)*3. Este recurso internacional pode ser util no
seu trabalho.

o

Caixa 9: Exemplos de afirmacoes de autorreflexdo

sobre literacia digital ( ).

Estou ciente de que diferentes motores de pesquisa
podem fornecer resultados de pesquisa diferentes porque
sdo influenciados por fatores comerciais (conhecimento/
nivel intermédio)

Quando utilizo um motor de pesquisa, posso tirar partido
das suas caracteristicas avancadas (competéncia,
nivel intermédio)

Sei como encontrar um sitio Web que visitei anteriormente
(competéncia, nivel basico)

Sei como diferenciar contetidos promovidos de outros
contetidos que encontre ou receba em linha (por exemplo,
reconhecer um anuncio nas redes sociais ou motores de
pesquisa) (competéncia, nivel intermédio)

Sei como identificar a finalidade de uma fonte de informacé&o
em linha (por exemplo, para informar, influenciar, divertir ou
vender) (competéncia, nivel intermeédio)

Verifico de forma critica se a informagdo que encontro em
linha é fidedigna (atitude, nivel intermédio)

Sei que algumas informacdes na Internet sdo falsas (por
exemplo, noticias falsas) (conhecimento, nivel basico)

B DigCompSAT https://publications.jrc.ec.europa.eu/repository/handle/JRC123226.
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0 Digcomp 2.2 proporciona igualmente formas de avaliar a proficiéncia
dos alunos por via da observacdo e orientacdo dos seus processos de
aprendizagem através de tarefas especificas relacionadas com a literacia
digital. A avaliacdo da aprendizagem dos alunos pode ser realizada
observando a sua capacidade para resolver tarefas (complexas), o seu

Complexidade

grau de autonomia e o seu nivel cognitivo. A observacdo das competéncias
exige o desenvolvimento de rubricas. Pode considerar na sua avaliacéo a
complexidade das tarefas, o grau de autonomia, o dominio cognitivo (ver
a figura 1) ou desenvolver rubricas minuciosas gque tenham em conta a
atividade proposta e as tarefas especificas atribuidas.

Nivel Autonomia Dominio cognitivo
das tarefas
Com orientacdo/autonomia
Basico Tarefas simples e orientacdo sempre Memorizacdo
que necessario
Tarefas bem definidas e
o Sozinho/independente e
L rotineiras, problemas/tarefas ) N
Intermeédio ) de acordo com as minhas Compreensdo
simples e problemas bem )
: - o necessidades
definidos e ndo rotineiros
Diferentes tarefas e Orientar os outros/capacidade
Avancado problemas/tarefas de adaptacdo a outros num Aplicacao/avaliacao/criagdo

mais adequadas

contexto complexo

E possivel identificar melhor aquilo de que os alunos precisam para
desenvolver e apoiar o processo de aprendizagem, analisando, por exemplo,
se 0s alunos desenvolveram métodos de pesquisa eficazes para fins
pessoais (por exemplo, para pesquisar a lista de filmes mais populares),
para fins educativos (por exemplo, para pesquisar varias interpretaces de
eventos historicos) e para fins profissionais (por exemplo, para encontrar
anuncios de emprego adequados). E igualmente possivel verificar se sabem
como fazer face a sobrecarga de informacdo (por exemplo, 0 aumento de
informac0es falsas ou enganosas durante um surto de doenca), adaptando
0s seus meétodos e estratégias de pesquisa pessoal.

Sugestdo 15: Avaliar as competéncias de investigacdo

dos alunos

Avaliar a capacidade dos alunos para pesquisarem questdes
digitais essenciais. Por exemplo, atribuir aos alunos uma
tarefa de pesquisa em linha destinada a identificar os tipos
de tecnologias utilizadas para fazer falsificacdes baratas e
falsificacdes profundas. Estas competéncias de pesquisa
beneficiardo os alunos em todas as disciplinas de estudo.

Considere...

Pedir aos alunos que facam uma autoavaliacdo do seu nivel de
dominio e progresso. Pedir que estabelecam os seus proprios
objetivos no que respeita ao seu nivel de competéncia digital.

Utilizar quadros desenvolvidos a nivel internacional, como o DigComp
2.2.1% Estd prevista a sua disponibilizacdo em todas as linguas da UE.

Recorrer a avaliacdes interpares e a portefdlios.

Que a avaliac&o do trabalho de grupos pequenos implica
normalmente uma avaliacdo individual e uma avaliacdo do grupo.

Pedir aos alunos que desenvolvam contranarrativas para campanhas
de desinformacdo dirigidas a determinadas comunidades vulneraveis.
Avaliar, juntamente com os outros alunos, a «forca» (a que ponto sdo

persuasivas e porqué) das contranarrativas.

% Ibid

15 https:/jpublications jrc.eceuropa.eurepository/handle/JRC128415
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Avaliacdo de abordagens educativas eficazes em
matéria de literacia digital

Além de avaliar as competéncias dos alunos, é sempre positivo saber se as
abordagens pedagdgicas estéo a ter o impacto esperado. No essencial, a
melhoria é sempre possivel. Se a aula, a unidade ou o programa curricular
tiverem tido algum efeito, os alunos devem ter um desempenho melhor
em algumas das questdes de avaliacdo acima enumeradas; por exemplo,
na identificacdo de manchetes enganosas ou na verificacdo de factos em
linha, aguando da conclusdo das atividades. Proceder a uma avaliacdo
antes e a outra depois da tarefa fornecera informacdes importantes a
este respeito. Se forem utilizados os testes com perguntas para avaliacdo
dos conhecimentos, competéncias e atitudes dos alunos que figuram nas
caixas 6 e 7, é possivel verificar o que aprenderam e quais as dificuldades
com que ainda se debatem depois das aulas.

Coloca-se ent&o a pergunta: como avaliar melhor o meu préprio programa
de literacia digital e/ou o da escola (por exemplo, que ferramentas utilizar
e para que finalidade? Que aspetos podem e devem ser avaliados? Como
aceder as ferramentas Uteis e fidveis existentes? Quem deve participar na
avaliacao)? Existem numerosas formas de avaliar o impacto, porém, avaliar
a aprendizagem dos alunos através de métodos de avaliac&o validos e
fidveis é provavelmente a mais eficaz. Pedir aos alunos que avaliem o modo
como foram ensinados e o que aprenderam pode fornecer informacdes
Uteis, mas é muitas vezes um exercicio que carece de rigor, especialmente
se as respostas nao forem anonimas. Os alunos podem também sentir
que existe uma pressao normativa para responder de determinada forma
(conveniéncia social). Por conseguinte, a avaliacao do impacto da educacao
para apoiar a literacia digital € muito importante, mas também complexa.

Se existir essa oportunidade, tanto o professor como os seus colegas
podem beneficiar de uma avaliacdo mais pormenorizada em colaboracao
com investigadores interessados em saber mais sobre a literacia digital
na pratica.

Sugestdo 16: Colaborar com as universidades

Embora talvez possa ser um processo moroso para
professores/educadores, as universidades procuram
muitas vezes oportunidades que permitam ao seu corpo
docente ou discente avaliar programas curriculares (de
literacia digital). Pode ser Util tanto para si como para a
escola contactar uma universidade local (por exemplo, o
departamento de comunicacoes) e tentar estabelecer uma
colaboracdo. O objetivo final & melhorar a forma como a
literacia digital é ensinada nas escolas e também o modo
como é avaliada. As ONG tambeém dispdem, por vezes, destes
conhecimentos especializados.

Considere...

- Falar com o diretor da escola sobre uma colabora¢do com uma
universidade ou uma ONG local para que realizem uma avaliacdo do
ensino da literacia digital na escola.

- Pesquisar em linha que ferramentas de avaliacdo estdo disponiveis
para a escola utilizar gratuitamente ou a um custo muito reduzido.

- Recorrer a ferramenta SELFIE'® da UE para ajudar a sua escola
amelhorar a utilizacao da tecnologia no processo de ensino e
aprendizagem.

Em suma, existem numerosas formas de avaliar a literacia digital dos
alunos e de avaliar os programas e as abordagens utilizados pelos
professores. Estdo ja disponiveis diversas ferramentas fiaveis (na sua
maioria gratuitas).

Nota sobre os recursos

Caso tenha interesse em explorar outros recursos educativos, o relatorio
final que acompanha as presentes Orientacdes contém uma lista exaustiva
dos recursos disponiveis.

16 https://education.ec.europa.eu/selfie.
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