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A Linha Internet Segura

17 janeiro 2024



A Linha Internet Segura integra o Centro Internet Segura (CIS) que tem
como entidades parceiras a Fundacdo para a Ciéncia e Tecnologia (FCT),
Direcao Geral para a Educacio (DGE), Instituto Portugués do Desporto e da
Juventude (IPDJ), Fundacio Altice, e Microsoft Portugal.



A Linha Internet Segura assegura duas vertentes de apoio:

Helpline

* Uma Linha de Apoio a vitimas de Cibercrime e violéncia

digital disponivel das 8h00 as 22h00 nos dias tteis.

Hotline
* Uma plataforma de denuincia de contetiddos Online de:

CSAM, Apologia ao Racismo, Apologia a Violéncia.

800 Linha :
@ 219 Internet Mﬂ
090 Segura i Viima
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Nesta vertente pretende assegurar-se o apoio Gratuito e Confidencial as seguintes situagdes:

« Vitimas de Cibercrime, crimes informaticos ou violéncia digital - por ex. Ciberbullying, Burlas,

VSBI, aliciamento de menores para fins sexuais (grooming), furto de identidade

« Ajuda Técnica na promocao de uso seguro da Internet

- Dependéncia Online (redes Sociais, Videojogos)
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Por telefone: Apoio pratico e informacdes genéricas

Fornecer informacéo de forma inteligivel e realista sobre:
O crime - Formas e locais de participacéo;

Risco e precauc0es de seguranca;

Diligéncias e aspetos praticos;

Direitos da vitima;

Tipos de apoio prestado pela APAV;

Possibilidade de atribuicdo de apoio pecuniario pontual;
Recursos de apoio existentes na comunidade;

Articulacdo com outros servigos / organismos.



COMO CHEGAR ATE NOS

Apoio telefonico através da Linha Internet Segura (800 219 090)

Apoio através de email (linhainternetsegura@apav.pt)

Formulario de contacto no nosso site

Apoio online através das Redes Sociais


mailto:linhainternetsegura@apav.pt

OUTROS APOIOS E DILIGENCIAS PRESTADOS PELOS TECNICOS DA LINHA
INTERNET SEGURA

Ol Ouvir /ler /ver sem juizo

02 Perceber as motivagdes e metodologias aplicadas pelo perpetrador
03 Assegurar a prova digital

04 Encontrar os perfis envolvidos, imagens publicadas, IPs e local de

alojamento do conteudo, verificar o url nos registos de sites associados a
esquemas burlentos, etc.

05 Ensinar a vitima a reforgar as medidas de seguranca e privacidade

06 Denunciar o conteudo na plataforma onde foi divulgado. Trusted Flaggers
07 Ajudar a inserir as imagens em plataformas como stopncii.org

08 Certos casos ajudamos a redigir a queixa-crime e articulamos diretamente
com a policia judiciaria.

09 Acompanhar. Garantir que a pessoa reforca a sua literacia digital 9
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Acesso llegitimo

Viol&ncia Doméstica
5 4%

5.2% Ameaca
Violagao de Dados 5%

f-r]
0.4% Bullying

Sextortion 1T
22,8% Burla
Seguranga no PC 23,7

Crimes Sexuais

7,6%
Perseguican/Stalking
0,7%

1,1%
Crimes Sexuais
5,2%

Grooming perbullvi
0,9% Gyberbu vine
Gravagao de . _oo A%
- Difamagado/Injarias
7.4%
5 4%

Furto de ldentidade

8,7% Discriminagdo

1.7%

Sexo da Vitima

N: 435

W feminino (46.9%) [ masculino (37.24%)
W Intersexo (0.69%) W fis/fir (15.17%)

até 10 anos
11-17 anos
18-24 anos
25-34 anos
35-44 anos
45-54 anos
55-64 anos

65+ anos

**Tdade da Vitima

0 10 20

** 245 mao resposfos
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Sensibilizagao

AMARIANA CONTOU 0 SEU MAIOR
SEGREDO A PAULA PORQUE ERAM

! ‘_q_rtilha néo consentida

gens é real i

BRI Sle cic oniine & real. W/ @ 800 Linha APAY
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0 QUE ACONTECE NA INTERNET NAO FICA S NA INTERNET. APA\‘
UM LINK PODE DESTRUIR A TUA VIOA E PASSAR DO DIGITAL PARA 0 REAL. Al
DENUNCIA 800 219 090 Apoio & Vitima

Campanha: "A violéncia online é real"
Filipe Meunier | 2021
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Campanha: "O que acontece na internet nao fica sé na internet"
Carmen (YoungNetwork) | 2020
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Dizem que
o amor é ce
Ainda bem
que ja abri
os olhos. |

Esta mensagem ndo chegou ao perfil falso
que roubou o dinheiro e amor da Maria.

Mas ela ainda pode ter a Gltima palavra.

Se foi vitima de |L‘"ha APAV
nternet
Segura Mgt
fale com a APAV somoosa  ApoI0d Vilima
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Campanha: "A ultima palavra"
McCann | 2023



Recursos e materiais didziticos

Data Detox

MISINFoR

MARTIAL

\AR TS

MATIoN "

O kit de ferramentas foi desenvolvido para
criancas de 11 a 16 anos que ja tém seus proprios
dispositivos, mas pode ser usado por pessoas de
todas as idades. Tudo o que vocé precisa é de um
smartphone ou tablet, uma impressora e algo para
escrever.



HOTLINE
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O que ¢ uma Hotline?

Uma Hotline funciona como uma linha de denuncia de
contetdos ilegais que se encontram na Internet, incluindo

contetidos de abuso sexual de criancas.

Cada dentncia é analisada por um técnico especializado que
verifica a legalidade ou nio do conteudo de acordo com a

legislacdo nacional.

Se o conteudo for considerado ilegal ¢ denunciado junto das
autoridades nacionais bem como os provedores de servico de

internet nacionais.

Journey of a report

HOTLINE

ENFORCEMENT

Motify national law
enfarcement agency

INTERMET SERVICE
PROVIDER

[ )Z
Meotify far removal of

illegal content G

TAKEDOWN
ILLEGAL CONTENT

lllegal content taken down
from the internet

800 Linha

219 Internet
090 Segura i Viima




Centro
Internet
Segura CENTRO INTERNETSEGURA v CENTRO DE SENSIBILIZACAO v~  LINHA INTERNET SEGURA v  DIA INTERNET MAIS SEGURA

Sobre a LIS Este formulario serve para denunciar conteldos ilegais na Internet de forma anénima ou identificada
(caso pretenda obter informacao sobre o seguimento dado a sua denlincia). Siga os passos abaixo
Campanhas apresentados preenchendo, pelo menos, os campos assinalados com um asterisco (campos de

preenchimento obrigatoério).
Pedir Esclarecimento

Tipologia de Contetido llegal *
Denunciar Conteiddo llegal

.\’_F\ Material de Abuso Sexual de Menores;
Perguntas Frequentes - o
() Material de incitamento e promogae a vicléncia;
.f_\’w Material de incitamento e promogao ao racismo e/ou xenofobia.
Introduza o tipo de conteldo ilegal que pretende denunciar, Na secgdo de Conteldos ilegais neste site podera encontrar um enquadramente penal

dos mesmos,

Endereco URL do Contetido *

Introduza o enderego do alegado conteldo ilegal (eg. http:/fexemplo.com). Este campo pede também ser utilizado para reportar conteldos
partilhados através de protocolos P2P [ex: ink ed2k, torrent, etc..)

Como encontrou o endereco? *

) Web

( i\\ Newsgroup

() E-mail

() Instant Messaging

|/:\\ IRC / Chat

() P2P - Peer to Peer

.\’:\ Outros

0 meio onde tomou conhecimento da existéndia deste conteddo.

Nome (Opcional)

A denincia pode ser andnima ou identificada (caso pretenda obter informagéo sobre o seguimente dado & dendndia). Uma dendncia identificada

requer o preenchimento de ‘Nome’,

800 Linha APV

219 Internet  gijg,inif
090 Segura i iim




A vertente de denuncia de conteudos de Pornografia Infantil,
PUBLIC

incitamento ao Racismo e a Violéncia ¢ feita da seguinte forma: Report potential
illegal content

I. O link do conteudo ¢é partilhado via formulirio de denuncia P
enforcement agency

disponivel no site do Centro Internet Segura.

2. O Conteudo ¢ avaliado e classificado pelo técnico.

Notify for removal of ﬂ
illegal content a

3. Se estiver em causa algum tipo do contetddo acima assinalado o

mesmo ¢ denunciado junto das autoridades, neste caso (PJ)

lllegal content taken down
from the internet

4. Depois de Notificadas as autoridades ¢ feita a sinalizacio junto dos

Fornecedores de Servicos da Internet (se o conteudo estiver alojado
em Portugal)
5. Conteido ¢ removido no periodo de trés dias Tuteis

(preferencialmente).



INHOPE

A APAV é membro a Associacao Internacional INHOPE
INHOPE é uma rede de Hotlines espalhada pelo mundo.

Atualmente com 51 membros em 46 paises diferentes.

Trabalha diariamente com as forgas policiais, parceiros de industria, e governos para:

- Uma Internet livre de contetido de abuso sexual de menores -






INHOPE 2022 em Numeros

N u m be r Exchanged content URLs
of Reports

84% of all exchanged

No ano de 2022 foram analisados _
content among INHOPE hotlines

cerca 587 852 mil URLs (Links) 1 2022 Was new.

H H 58% of all exchanged content in 2022 was illegal.
Cerca de 402 601 mll desses Llnks This is an increase, fraom this figure being at 48% in 2021,
eram de conteudo de Abuso Sexual de
M e n O res ® Number of exchanged comtent URLs: 587.852

Known content: 20.851
MNew content: 497.001
% lllegal content: 402.601




Numero de casos recebidos em Portugal
pela Linha Internet Segura

Hotline 2020-2022

I Conteido abuso sexual de menores ] Discurso Odio

Total de Imagens classificadas desde 2020: 4107

2020

Total of Urls com conteudo ilegal desde 2020
(Denuncias do publico): 2728

2021

2022

0% 25% 50% 75% 100%
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Parcerias Estratégicas
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Outros: Ask Fm; Nitendo, Epic Games, Tumbler



utras plataformas parceiras:

Sto pN Cll.or O Politica de Privacidade CiiarSeuCaso = &

Verifique Estado do Caso  Recursos e Suporte  Como Funciona  Sobre Nés  Parceiros  Perguntas Frequentes

O que vocé faz se alguém estiver ameagando
compartilhar imagens intimas suas?

TakeE Down Get Started Resources and Support  AboutUs  Parficipating Companies  FAQ English

Take It Down.

Having nudes online is scary,
but there is hope to get it taken
down.

This service is one step you can take to help remove
online nude, partially nude, or sexually explicit photos
and videos taken before you were 18

Get Started +




REGULAMENTO (UE) 2022/2065 DO PARLAMENTO EUROPEU E DO CONSELHO
de 19 de outubro de 2022 relativo a um mercado tnico para os servicos digitais e que altera

a Diretiva 2000/31/CE (Regulamento dos Servicos Digitais)

Eurapaan
Commission

» <4

REQHIam.ento p podemnos confiar nos servicos
dos SEWIQOS digitois que utilizamos;

Dlglt,als (RSD) p estamos seguros e protegidos em
em sintese linha, independentemente do tipo de

servico digital que utilizamos.

B Para que serve o Regulamento dos
Servicos Digitais (RSD)?

A Unido Europeia (UE) pretende garantir que:

p- as tecnologias digitais e as
plataformas em linha respeitam os
direitos de todos;:

Medidas para proteger as
criancas e os jovens em linha

0 Regulamento dos Servicos Digitais, ou RSD (Digital
Services Act, DSA em inglés), inclui o conjunto de regras
necessanas para que isso aconteca

Apesar de existir outra legislacdo da UE relativa a sequranca
das criancas na Intemet, esta brochura limita-se as medidas
estabelecidas pelo RSD para proteger as pessoas com
menos de 18 anos (menores).




Regulamento
dos Servicos
Digitais (RSD)

em sintese

Medidas para proteger as
criancas e os jovens em linha




DSA - Digital Services Act

Medidas para combater conteudo ilegal online, incluindo bens e servicos ilegais. O DSA impde
novos mecanismos que permitem aos utilizadores assinalar contetdo ilegal online e as plataformas
cooperar com 'assinaladores de confianca' especializados para identificar e remover contetudo ilegal;

Novas regras para rastrear vendedores em mercados online, para ajudar a construir confianca e
combater fraudes mais facilmente; uma nova obrigacio para os mercados online verificar
aleatoriamente em bases de dados existentes se os produtos ou servicos em seus sites estio em

Digital
Services Act ¢

um conformidade:
Regdam,ento Salvaguardas eficazes para os utilizadores, incluindo a possibilidade de contestar decisdes de
que € moderacio de conteudo das plataformas com base numa nova informacio obrigatoria aos
diretamente utilizadores quando o seu conteudo é removido ou restrito;
aplicavel em
toda a Unido Medidas abrangentes de transparéncia para as plataformas online, incluindo melhor informacao
Europeia. sobre termos e condicdes, bem como transparéncia sobre os algoritmos usados para recomendar
Algumas das conteudo ou produtos aos utilizadores;

obrigacdes para
intermediarios ~ Um novo mecanismo de resposta a crises em casos de ameacas graves a satide publica e crises de

incluem: seguranca, COomo uma pandem1a ou guerra;

Os utilizadores terdo novos direitos, incluindo o direito de reclamar a plataforma, procurar acordos
extrajudiciais, reclamar a autoridade nacional no seu proprio idioma ou buscar compensacio por violacdes
das regras. Organizacoes representativas também poderdo defender os direitos dos utilizadores em caso de
violacdes em larga escala da lei



DSA - Digital Services Act

Novas
obrigacdes
para a
protecao
de
menores
em
qualquer
plataforma

na EU:

Riscos Online: Obrigacdes para plataformas online muito grandes e motores de busca para evitar
abusos nos seus sistemas, tomando medidas baseadas em riscos, incluindo supervisio através de
auditorias independentes de suas medidas de gestio de riscos. As plataformas devem mitigar riscos
como desinformacdo ou manipulacio de eleicdes, ciber violéncia contra mulheres ou danos a
menores online. Essas medidas devem ser cuidadosamente equilibradas contra restricdes a
liberdade de expressio e estio sujeitas a auditorias independentes;

Publicidade: Proibicdes de publicidade direcionada em plataformas online com base em pertis
de criancas ou em categorias especiais de dados pessoais, como etnia, opinides politicas ou
orientacdo sexual. Transparéncia aprimorada para toda a publicidade em plataformas online e
comunica¢des comerciais de influenciadores;

Regras de utilizacdo: Os termos e condi¢oes dos sitios Web e das plataformas devem ser redigidos
de forma a que sejam faceis de compreender por todas as pessoas, incluindo criancas e jovens.
Qualquer outra instrucio ou texto complexo deve ser acompanhado de uma explicacio



DSA - Digital Services Act

Timeline DSA

Sep 2023

April 2023 Obligations for 17 February

Y First VLOPs and 2024 DSC
November 2022 e designations VLOSEs become appointments,

: Publication of ;

Entry into force T i applicable. Board &
feias Must carry out application of
ECAT & report 1st risk all provisions

assessment

Sep-Oct 2024
Latest date for
full risk
management
cycle,
incl. audit
implementation

<

Risk management yearly cycle

Uma estrutura de supervisao tnica.

A Comissio é o principal regulador para plataformas online
muito grandes e motores de busca online muito grandes
(atingindo 45 milhoes de utilizadores), enquanto outras
plataformas e motores de busca estario sob a supervisio dos
Estados-Membros onde estio estabelecidos. A Comissio tera
poderes de execucio semelhantes aos que possui em
processos antitruste. Serd estabelecido um mecanismo de
cooperacio em toda a UE entre os reguladores nacionais e a
Comissio;



Obrigada

Carolina Esteves Soares

carolinasoares@apav.pt
linhainternetsegura@apav.pt
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